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1 Bienvenido a FreelLazLink

Este manual le muestra paso a paso como acceder de forma segura a otros equipos con FreeLazLink: por
ejemplo, a un servidor web, a un almacenamiento en red (NAS), a una Raspberry Pi o al servidor de un
cliente. No necesita conocimientos previos: todos los términos técnicos se explican la primera vez que
aparecen y, ademas, se recogen en el glosario (Anexo A).

El manual est4 estructurado asi:

e El capitulo 1 explica qué es FreelLazLink y qué necesita para trabajar con él.

e El capitulo 2 es una guia de inicio rapido: creara un perfil, se conectara a un servidor, introducira los
primeros comandos y transferira un archivo.

e Los capitulos 3 a 9 describen en detalle todas las partes del programa.
¢ El capitulo 10 responde a preguntas frecuentes y le ayuda a resolver problemas.

¢ Los anexos contienen resimenes de consulta: glosario, todos los parametros de perfil, atajos de
teclado, configuracién, archivos y los programas de linea de comandos.

1.1 ;Qué es FreelazLink?

FreelLazLink es una especie de mando a distancia para servidores. Un servidor es un equipo que
normalmente no tiene pantalla propia, que se encuentra en alglin sétano, en un centro de datos o en la
nube y que ofrece servicios, como una pagina web, una base de datos o un almacenamiento de archivos.
Para mantener un equipo asi, usted se conecta a él a través de la red y trabaja como si estuviera sentado
delante de él.

Para ello, FreeLazLink le ofrece tres herramientas en una sola ventana:

¢ Terminal SSH: una ventana de texto en la que introduce comandos en el servidor y ve las respuestas.
e Terminal local: lo mismo para su propio equipo, practico para comparar o preparar.

e Vista de archivos: dos listas de archivos una al lado de la otra (a la izquierda su equipo, a la derecha
el servidor) entre las que puede copiar, mover, renombrar, ver y editar archivos.

Para que no tenga que volver a escribir los datos de acceso cada vez, FreelazLink los guarda en perfiles. Los
perfiles se pueden organizar en grupos (p. €j., «Firma», «Privat», «Kunden») y se inician con unas pocas
pulsaciones de tecla desde la seleccion rapida.

{ it 4 ™y
Su equipo Servidor (equipo)
FreelLazLink p. ej. servidor web, NAS,
+ Seleccién répida / perfiles Raspberry Pi, router
q tinel SSH cifrado (Int t [ red -

» Terminal (teclado, pantalla) Pu\us”aec\Qnes,(é;‘r)ﬁiaon(dgsfyawr%h{v’(?é )-> N « Servicio SSH (puerto 22)

» Vista de archivos (locales) P - + Cuenta de usuario + contrasefia

» Terminal local - « Salida de ﬁaua‘ archivos « Archivos y programas
(. vy . S
Todo lo que circula entre su equipo y el servidor esta cifrado. Quien escuche la red solo vera datos ilegibles. La clave del servidor (huella) demuestra que realmente se esta

comunicando con su servidor.
Figura 1: Asi funciona FreeLazLink: su equipo y el servidor estan conectados mediante un tinel cifrado.

Término técnico explicado

SSH (Secure Shell, «intérprete seguro») es un método muy extendido en todo el mundo para conectarse
de forma cifrada a otro equipo. Casi todos los servidores Linux, muchos dispositivos NAS, routers y
también servidores Windows entienden SSH.
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Cifrado significa que todo lo que se transmite, incluida su contrasefa, es ilegible para terceros.

1.2 Lo que necesita
e Un equipo con Windows, Linux o macOS. FreelLazLink es un programa independiente y no necesita
otros programas ni bibliotecas.

¢ La direccion del servidor: o bien un nombre como serverl.beispiel.de, o bien un nimero como
192.168.1.10 (direccién IP).

e Un nombre de usuario y una contrasena (o un archivo de clave) para ese servidor. Estos datos se los
proporciona el responsable del servidor.

e Ensu caso, un numero de puerto distinto. Normalmente es el 22 y no tiene que introducir nada.

Término técnico explicado

Puerto: un servidor puede ofrecer muchos servicios a la vez. Cada servicio tiene su propio «nimero de
puerta», el puerto. SSH utiliza de forma predeterminada la puerta nimero 22; FTP sin cifrar, la nGmero
21.

1.3 Instalacién: el programa es «portable»

FreeLazLink no se instala. Simplemente copie la carpeta del programa al lugar que prefiera (el disco duro,
una memoria USB o una carpeta en la nube) e inicie alli el archivo del programa. Todos los datos que crea el
programa se guardan en la misma carpeta que el programa. Por tanto, si copia la carpeta a otro equipo, se
lleva automaticamente todos los perfiles y la configuracion.

FreeLazLink.exe (Windows) o El programa con interfaz de menus del que trata este manual.

FreeLazLink

FreeLazLink SSH.exe/ Programa de linea de comandos para conexiones SSH (véase el Anexo G).

FreeLazLink SSH

FreeLazLink SCP.exe/ Programa de linea de comandos para transferencias de archivos (véase el

FreeLazLink SCP Anexo G).

FreeLazLink. json Archivo de datos comUn de los tres programas: grupos, perfiles,
configuracion. Se crea al guardar por primera vez.

known hosts Lista de las claves de servidor conocidas («huellas digitales»), véase la
seccién 2.6.

FreeLazLink.json.lock Archivo auxiliar que impide que dos programas guarden al mismo tiempo.

No lo elimine mientras haya un programa en ejecucién.

Carpeta Languages (solo si es necesario) | Archivos de idioma adicionales o modificados
(FreeLazLink.<Sprachkirzel>.po), véase la seccion 1.5. Los
idiomas suministrados ya estan incluidos en el programa.

Consejo

Como FreelazLink y los dos programas de linea de comandos utilizan el mismo archivo
FreeLazLink. json, un perfil creado en FreelazLink esta disponible de inmediato también en
FreeLazLink SSHy FreelLazLink SCP,y viceversa.
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1.4 Acerca de las imagenes de este manual

Las capturas de pantalla se tomaron en Linux. En Windows y macOS, los marcos de las ventanas, las fuentes
y los botones tienen un aspecto algo distinto, pero la estructura y el manejo son los mismos. Todos los
mensajes y botones aparecen en el idioma que utiliza FreeLazLink (seccién 1.5). Las imagenes de las
ventanas de conexion (terminal, vista de archivos, inicio de sesién) muestran la interfaz en aleman; la
estructura y el manejo son los mismos.

Los nlimeros rojos de las imagenes remiten a las explicaciones del texto y los marcos rojos resaltan los
puntos importantes. En los ejemplos, el servidor se llama serverl.beispiel.de, el usuario testerysu
propio equipo mein-pc.

1.5 Idioma de la interfaz

FreeLazLink es multilinglie. Todos los idiomas estan incluidos en el archivo del programa: el programa
consta de un Unico archivo. Al iniciarse, FreelLazLink elige automaticamente el idioma de su sistema. Se
incluyen aleman, inglés, francés, neerlandés, danés, polaco, checo, eslovaco, italiano, ruso, hiingaro,
rumano, bulgaro, espafiol, portugués y portugués de Brasil; para cualquier otro idioma del sistema, la
interfaz aparece en aleman.

e Puede forzar un idioma concreto con el parametro de inicio - - Llang, p. €j., FreeLazLink - -
lang=froFreeLazLink --lang=pt BR (en Windows, p. €]., en las propiedades de un acceso
directo). Los cadigos son de, en, fr, nl, da, pl, cs, sk, it, ru, hu, ro, bg, es, pt y pt_BR.

¢ Sijunto al programa hay una carpeta languages con un archivo
FreeLazLink.<Sprachkiirzel>.po, este tiene prioridad sobre la traduccién integrada.

Consejo

Para anadir otro idioma, traduzca la plantilla FreeLazLink.pot, p. €]., con el programa gratuito
Poedit, y guardela como FreelLazLink.<Sprachkiirzel>.po (por ejemplo, FreeLazLink.sv.po)
en la carpeta languages junto al programa. Para los botones y cuadros de didlogo estandar se necesita
ademas el archivo correspondiente Lclstrconsts.<Sprachkiirzel>. po de Lazarus.
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2 Inicio rapido: su primera conexion

En este capitulo configurara su primera conexién en unos diez minutos. Al hacerlo, conocera las partes mas
importantes del programa. Como ejemplo, nos conectaremos al servidor web de una empresa.

2.1 Iniciar el programa

Inicie FreeLazLink haciendo doble clic en el archivo del programa. La primera vez que lo inicie, la lista estara
todavia vacia:

(@ FreeLazlink =

Figura 2: FreelazLink tras el primer inicio: la seleccion rapida aun esta vacia.

La ventana muestra la seleccion rapida (marco rojo). Aqui aparecerdn mas adelante sus grupos y perfiles
como botones grandes. Arriba a la derecha vera el icono de men (1) con tres rayas horizontales, también
llamado «mend hamburguesa» por su forma.

2.2 Abrir la pagina de perfiles

Haga clic en el icono de men (1). Se abre un pequefio mena:
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Perfiles
Configuracién

Figura 3: El menu de arriba a la derecha: «Perfiles» y «Configuracion».

Elija Perfiles. La ventana muestra ahora la pagina de perfiles:

«0 =

Subir Bajar g5 o

1D Copiar Exportar
Denominacion: e Pegar Importar
Tipo: 0 Grupo Perfil (conexion) Perfiles (dos conexiones)

Descripcion:

Figura 4: La pagina de perfiles (todavia vacia).

m Elemento Significado

1 Arbol Muestra todos los grupos y perfiles como carpetas y archivos en el Explorador.
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2 Insertar (+) Crea una entrada nueva. En cuanto existen entradas, aparecen mas botones.
3 Denominacion El nombre con el que se muestra la entrada, p. €]., «Webserver».
4 Tipo Grupo, Perfil (una conexion) o Perfiles (dos conexiones).
5 Descripciéon Texto libre para notas, p. €j., la ubicacion o la persona de contacto.
6 Flecha Atras Vuelve a la seleccién rapida.
Nota

Al principio, todos los campos estan en gris y bloqueados. Esto protege contra cambios accidentales.
Solo podra editarlos después de hacer clic en Insertar (+) o Editar (lapiz).

2.3 Crear un grupo

Los grupos son como carpetas: mantienen sus perfiles ordenados. Vamos a crear un grupo «Firma».

1.

Haga clic en Insertar (+). Se crea una entrada nueva y vacia. Como tipo se selecciona
automaticamente Grupo.

En lugar de los botones anteriores, ahora solo vera Guardar (marca verde, 1) y Cancelar (cruz roja, 2).
Haga clic en el campo Denominacion y escriba Firma.

En Descripcion, introduzca por ejemplo Alle Server in der Firma («Todos los servidores de la
empresa»).

Haga clic en la marca verde (1). La entrada se guarda y aparece en el arbol.

Subir Bajar
.oe Copiar Exportar

Denominacion: Pegar Importar
Tipo: (e) Grupo () Perfil (conexion) () Perfiles (dos conexiones)

Descripcian:

Figura 5: Después de «Insertar»: Guardar (1) y Cancelar (2).

Subir Bajar i g
1D Copiar Expartar
Denominacion: Firma Pegar Importar
Tipo: . Grupo | Perfil (conexian) | Perfiles (dos conexiones)
Descripcion: Alle Server in der Firma

Figura 6: El grupo esta rellenado.

Pagina 9 de 62



FreelLazLink - Manual del usuario

gk || = || &

! | D 1 Copiar Exportar
Denominacidn: Birma Pegar Importar
Tipo: Grupo Perfil (cone
Descripcion: Alle Senver in der Firma

Figura 7: Después de guardar, «Firma» aparece en el arbol.

Atencion

Una entrada sin denominacidn se descarta sin aviso al guardar. Si después de hacer clic en la marca no
aparece nada en el arbol, probablemente olvidé la denominacion.

2.4 Crear un perfil

Un perfil contiene todo lo necesario para una conexion. Como en el arbol esta seleccionado el grupo
«Firma», el nuevo perfil se coloca automaticamente en ese grupo.

1. Haga clic en Insertar (+).

2. Introduzca como denominacién Webserver y como descripciéon, por ejemplo, Unser Webserver
im Keller («Nuestro servidor web del sétano»).

3. EnTipo, elija Perfil (conexion) (1). Ahora aparecen abajo cuatro pestafias con los datos de conexion.

4. En la pestaiia Conexion, introduzca en Equipo (host) (2) la direccion del servidor, aqui
serverl.beispiel.de.

En Usuario (3), introduzca su nombre de usuario, aqui tester.
Deje el Puerto (4) en 0, que significa «predeterminado» (22).

Puede introducir aqui la Contrasefa (5) o dejarla vacia. En ese caso, FreelLazLink se la pedira al
conectarse y le ofrecera guardarla (seccion 2.7). El botdn * junto al campo muestra y oculta la
contrasena.

8. Hagaclic en la marca verde.
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FreeLazLink

[ Suhir

ID: Mombre de perfil: se asigna al guardar
Denominacian: l \Wabaarver Importar
Tipo: () Grupo I@ Perfil (mne:dﬂn)l () Perfiles (dos conexiones)

S

I

Descripeion: Unser Webserver im Keller

Conexian | Sesion 55H l Transferencia de archivos l Terminal l

Parametros

>

Equipo (host): [ serverLbeispiel de ] o
Usuario {-u}: [ tester| ] ©
Puerto (-p): (4) [ o | 0=predeterminado (22, FTP 21)
Contrasefia (-w): [

Servidor de salto (-J): [ ]

Archivos de clave (-k):

un archive por linea

Configuracion

[_] Nousar el agente SSH (-i)
[_] Sin preguntas (-b)
[ | Acentar nuevas claves de senidor -

Grupo

Figura 8: Se rellena el perfil «Webserver».
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Descripeion: Unser Webserver im Keller

Parametros

Equipa (host): serverl.beispiel.de

4= =
Suhir Bajar B =
r' '5:'”'"3_ ID: 2 [Nombre de perfil: Profil_2 | copiar Exportar
Denominacion: Webserver Pegar Impaortar
Tipo: Grupo Perfil (conexian) Perfiles (dos conexiones)

Conexion | Sesidn SSH | Transferencia de archivos | Terminal

Usuario (-u): tester|

Contrasefia (-w):
Servidor de salto (-J):

Archivos de clave (-k):

un archivo por linea

Configuracion

| Mo usar el agente SSH (-i
[ g (+i)
[_] sin preguntas (-b)

[ | Acentar nuevas claves de servidor f-v)

rofil_2:tester@serverl beispiel.de Transferencia: SCP |

Puerto (-p): g | 0=predeterminado (22, FTP 21)

Figura 9: El perfil guardado: en el arbol bajo «Firma», con su propio nombre de perfil y un resumen en la barra de estado.

Al guardarlo, el perfil recibe automaticamente un nombre de perfil Gnico (aqui Profil 2, enmarcado
arriba junto al ID). Este nombre solo lo necesita para los programas de linea de comandos; en FreelLazLink
siempre trabaja con la denominacién. La barra de estado inferior resume el perfil: nombre de perfil,

usuario@equipo y tipo de transferencia.

Término técnico explicado

Host (en inglés, «anfitrion») es otra palabra para el equipo al que se conecta. Por tanto, en el campo

«Equipo (host)» va el nombre o la direccion IP del servidor.

2.5 Iniciar la conexion

Haga clic en la flecha Atras de arriba a la izquierda. Vuelve a estar en la seleccién rapida, y ahora hay un

botdn grande Webserver:
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(1) Webserver

Ow

Profil_2: lester@serverl beispiel.de Transferencia: SCP

Figura 10: La seleccién rapida con el nuevo perfil.

Como el grupo «Firma» contiene por ahora una sola entrada, FreelLazLink se salta ese nivel y muestra
directamente el perfil. Puede iniciar la conexion de una de estas formas:

e con un clic en el boton «Webserver» (1),
e con la letra inicial en el teclado, aqui w,
e o con un clic en el pequefio botdn de caracter «W» (2) de abajo.
Se abre una nueva ventana de conexion grande y la ventana principal se minimiza en la barra de tareas.

2.6 La primera vez: confirmar la clave del servidor

En la primera conexién a un servidor aparece esta pregunta:

Der Serverschliissel von serverl.beispiel.de ist noch nicht
A bekannt.

Typ: ssh-ed25519
Fingerabdruck: SHAZS6:i+959x/GZZI0TPMiav/
cDoTplp3ukg15PiglB=mY VY

MNur verbinden, wenn der Fingerabdruck stimmt. Schiissel
speichern?

o (2) ©

Kﬁ.hbrﬁnhen @Nurdiesmal verbinden GSpeichErn und verhinden

Figura 11: Pregunta ante un servidor todavia desconocido.

Cada servidor SSH tiene su propia clave de servidor, Gnica. La huella digital es una forma abreviada de ella,
como un documento de identidad del servidor. FreelLazLink guarda la huella digital en el archivo

known hosts. En cada conexion posterior se compara: si ya no coincide, el programa avisa, porque
alguien podria estar haciéndose pasar por su servidor.

m Boton Efecto

1 Cancelar No establecer la conexién.

2 Conectar solo esta vez Conectar, pero sin guardar la clave: la pregunta volvera a aparecer la proxima
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vez.

3 Guardar y conectar Guardar la clave en known hosts y conectar. Normalmente es la opcion
correcta.

Consejo

Si quiere estar completamente seguro, pida la huella digital al administrador del servidor y comparela.
En su propio servidor puede mostrarla con ssh-keygen -1f
/etc/ssh/ssh _host ed25519 key.pub.

2.7 Iniciar sesion

Si el perfil no tiene ninguna contrasena guardada, FreelLazLink se la pide:

-] Anmeldung tester@server].beis... .de - tester@server].beispiel.de 2/ 5

Passwort:

|E‘| Passwart im Profil speichern e

oK Abbrechen

Figura 12: El inicio de sesién con contraseia.

Escriba su contrasena (1). Solo se muestra como asteriscos.

2. Marque la casilla Guardar contrasefa en el perfil (2) si no quiere volver a introducirla en el futuro.
Solo se guarda cuando el inicio de sesién se ha realizado correctamente, de modo que un error de
escritura no acaba en el perfil.

3. Hagaclic en OK o pulse Intro.

Nota

Las contrasefas guardadas se almacenan cifradas en FreeLazLink. json. Asi quedan protegidas de
miradas curiosas, pero no de alguien que copie toda la carpeta del programa. Encontrara mas
informacién en el capitulo 9.

2.8 La ventana de conexion

Tras iniciar sesion correctamente, vera la ventana de conexion. Tiene tres pestaiias (fichas) y una barra de
estado en la parte inferior:
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] : etEer STGr@ server BolEpiel e EE W

esten@oenerl beispiel de: verbunden Q
Figura 13: La ventana de conexién con la pestafia «SSH».

e pearn rom————comeng

1 SSH: tester@server1... El terminal en el servidor. Aqui introduce los comandos.

2 Terminal local Un terminal en su propio equipo.

3 Archivos: local <-> ... La vista de archivos para transferir archivos.

4 Barra de estado Estado de la conexion: «Estableciendo conexién», «Inicio de sesion»,

«conectado» o un error.

Término técnico explicado

Terminal (también consola o linea de comandos) es una ventana en la que se dan 6rdenes a un equipo
en forma de texto, en lugar de hacer clic con el ratén. El equipo también responde con texto.

El simbolo del sistema (en inglés, «prompt»), aqui tester@serverl:~$, indica que el servidor esta
esperando un comando. Revela el usuario (tester), el equipo (serverl) y el directorio actual (~ = su
carpeta personal).

2.9 Los primeros comandos

Haga clic en el terminal negro y pruebe los siguientes comandos. Termine cada comando con la tecla Intro.
Los ejemplos son para servidores Linux, que son con diferencia los méas habituales.
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] FreeLazLink - Webserver (tester@serverl beispiel.de) =

SSH: tester@serverl.beispiel.de | Lokales Terminal | Dateien: lokal <-> tester@serverl beispiel.de

Figura 14: Algunos comandos sencillos y sus resultados.

pwd Muestra en qué directorio (carpeta) se encuentra.

1s -1 Muestra una lista detallada de los archivos y carpetas del directorio actual.

cd Dokumente Cambia a la carpeta «<Dokumente». cd . . sube un nivel; cd solo, a su carpeta personal.
cat datei.txt Muestra el contenido de un archivo de texto.

df -h / Muestra cuanto espacio libre queda en el disco.

uptime Muestra cuanto tiempo lleva funcionando el servidor y lo cargado que esta.

mc Inicia Midnight Commander (si esta instalado), un gestor de archivos en el terminal.
clear Vacia la ventana del terminal.

exit Cierra su sesion en el servidor y la finaliza.

También funcionan programas de texto a pantalla completa como Midnight Commander, los editores nano
o vim o el monitor de procesos htop. Incluso se pueden manejar con el ratén:

] mc [tostor@vmli- - FreeLarLink (Webzerver) =B

SH Lokale

Ergdserverl

Name

s 10

f.local

‘Bilder

‘Dok okumente

Sicherung
W

Figura 15: Midnight Commander ejecutandose en el terminal SSH.
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Consejo

Copiar texto es muy sencillo: seleccionelo con el ratén y el texto estara de inmediato en el
portapapeles. Un clic con el botén derecho del ratén lo pega en el punto de entrada. Encontrara mas
informacién en el capitulo 5.

2.10 El terminal local

La segunda pestafa, Terminal local, abre un terminal en su propio equipo (en Windows, el simbolo del
sistema; en Linux y macOS, el shell habitual). Aqui puede, por ejemplo, comprobar qué archivos quiere
subir a continuacion:

-] FreeLazLink - Archivserver (archiv@server2.beispiel.de) = w

SSH: archiv@server2 beispiel.de | Lokales Terminal | Dateien: lokal <-> archiv@server2 beispiel.de

Figura 16: El terminal local muestra su propio equipo («mein-pc»).

2.11 Transferir un archivo al servidor

Haga clic en la tercera pestaia, Archivos. Vera dos listas de archivos una al lado de la otra:

] Fro0USTLINY = Wb Eervor (267G ervorT eepiel o) Emw]|

SSH: lester@serverl beispiel.de | Lokales Terminal | Dateien: lokal <-> wester@server]l beispiel de

m Momelanwender e E] tester@serverl.beispiel.de:  Mhomeflester o

& <DBEN> <DBEN>

Bilder <VERZ> 05.10.26 19:01 drwser-xrx cache <VERZ> 05.10.26 1859 e
Dokumente <VERZ> 05.10.26 19:01 drwerxrx .config <VERZ> 05.10.26 1859 e
Downloads <VERZ> 05.10.26 19:01 drwerxrx Jocal <VERZ> 05.10.26 1859 e
bashre 70 051026 19:01 TW=fesfes Bilder <VERZ> 05.10.26 1850 dirwser-xrx
lkre-2.0 59 051026 19:01 TWoFeefes Dokumenie <VERZ> 05.10.26 18:50 drwor=xrex
Sicherung <VERZ> 05.10.26 18:50 dirwer-xr-x
W <VERZ> 05.10.26 18:50 dirwer-xrx
‘bashre 3855 05.10.26 18:50 TW=fefer
‘bash_history 75 051026 19:01 Pfeemees
‘bash_logout 220 31.03.24 08:41 TW=fesfer
profile BO7 31.03.24 08:41 TWfesfer

o 12}

5 Eintiage, 0 markiert (0 Bytes) (6] 11 Eintrage, 0 markiert (0 Bytes)

o F2 Umbenennen F3 Ansehen F4 Bearbeilen F5 Kopieren F6 Verschieben F7 Verzeichnis F& Loschen Sirg+R Neu laden

testerg@senverl beispiel de: verbunden

Figura 17: La vista de archivos: a la izquierda su equipo, a la derecha el servidor.

1 Panel izquierdo «Local» Los archivos de su equipo.
2 Panel derecho Los archivos del servidor (aqui tester@serverl.beispiel.de).
3 Campo de ruta Muestra el directorio actual. También puede escribir aqui directamente una

ruta y saltar a ella con Intro.
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m Elemento Significado

4 Botoén «...» Abre las rutas guardadas (marcadores), véase la seccién 6.6.

5 Encabezados de columna Nombre, tamafio, fecha de modificacion y permisos de acceso. <DIR>
identifica un directorio; . . /<<ARRIBA> sube un nivel.

6 Pie NUmero de entradas y de entradas seleccionadas, con su tamano.

7 Botones de funcion F2 a F8 y Ctrl+R: los comandos de la vista de archivos. Los botones

corresponden a las teclas de funcién del teclado.

El panel activo se reconoce por el encabezado con fondo azul. Con la tecla Tab o un clic del raton cambia
entre izquierda y derecha. Un directorio se abre con doble clic o Intro; para subir un nivel, use la tecla
Retroceso (Backspace).

Ejemplo: subir una nueva pagina de inicio
1. Abra alaizquierda la carpeta Dokumente (doble clic).

2. Abraaladerecha la carpeta www y dentro de ella html: es el directorio de destino.

3. Hagaclic alaizquierda en el archivo index. html. Para transferir varios archivos a la vez, pulse la
tecla Insert sobre cada archivo: los archivos seleccionados reciben una marca /.

4. Pulse F5 o haga clic en F5 Copiar.
Una pregunta de confirmaciéon muestra el destino. Confirme con OK.

Si el archivo ya existe en el destino, FreeLazLink pregunta (imagen inferior). Elija Sobrescribir.

/home/anwender/Dokumente [

Name GroBe Gedndert Rechte
. <OBEN=

bericht.txt 22 05.10.26 19:01 U o
v index.html 55 05.10.26 19:01 “PW-T= 1=

¥ nginx.conf 54 05.10.26 19:01

Figura 18: Dos archivos estan seleccionados con la tecla Insert (\/).

2 entradas a (tester@serverl beispiel de):

home/testerfiwwaw/html

ﬁ Cancelar {5 Aceptar

Figura 19: Pregunta de confirmacion antes de copiar, con el directorio de destino.

Das Ziel ist bereits vorhanden:
Ihomeftesterfww/htmlfindex.html

Newu: 55 Bytes, 05.10.2026 19:01:03
Vorhanden: 50 Bytes, 05.10.2026 18:50:31

xAhhrechen a Fortsetzen .AHE Oberspringen .l'_'lherspringen OAHE Uberschreiben OUhersr.hreihen

Figura 20: El archivo de destino ya existe: el nuevo y el existente se comparan por tamano y fecha.
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tester@serverl.beispielde: | /homeftesteriww/htm

Mame Grie Gedndert Rechte

index.hitml 55 05.10.26 19:01 L e o

nginx.conf 54 05.10.26 19:01 L

Figura 21: Los archivos ya estan en el servidor.

2.12 Editar un archivo directamente en el servidor

Los cambios pequefios en archivos de texto se hacen sin descargar antes el archivo:
1. Seleccione a la derecha el archivo index. html.

2. Pulse F4 (Editar). Se abre una ventana de editor; el codigo de programas y las paginas web se resaltan
en color.

Modifique el texto (1). En la barra de estado (2) aparece ahora «Modificado (Ctrl+S guarda)».

Pulse Ctrl+S. El archivo se guarda y se transfiere de inmediato al servidor; la barra de estado indica
«Guardado».

5. Cierre el editor con la cruz de arriba a la derecha o con F10.

Bearbeiten - testerf@server]. bei

F<html>

<body>

<hl=Neue Startseite</hl>

<p>Heute neu: Kaffee im Angebct!-:/[.o
</body>

[ </html>

(= Rt N R

-
zeile 4, Spalie 37_UTF-8_LF Ge @)t (Strg+S speicher)

Figura 22: El editor integrado (F4) con un archivo HTML del servidor.

Zeile 4, Spalte 37 UTF-8 LF Gespeichert

Figura 23: Barra de estado después de Ctrl+S: posicidn, juego de caracteres, fin de linea, estado.

2.13 Finalizar la conexion

Cierre la ventana de conexién como cualquier otra ventana. Si la sesién sigue activa, FreelLazLink le pide
confirmacién por seguridad:
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La sesion "“Webserver” sigue activa. ;Cerrar de todos modos?

@ e @ si

Figura 24: Pregunta de confirmacién al cerrar una sesion activa.

También puede escribir exit en el terminal SSH. A continuacién vuelve a aparecer la ventana principal con
la seleccién rapida y puede iniciar la siguiente conexion.

Consejo
iLo ha conseguido! Ya conoce todo el proceso:

1. Crear un perfil (menu = Perfiles = +), 2. iniciarlo en la seleccion rapida, 3. confirmar la clave del
servidor e iniciar sesion, 4. trabajar en el terminal o transferir archivos, 5. cerrar la ventana.

Los capitulos siguientes explican cada parte en detalle.
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3 La seleccion rapida en detalle

La seleccioén rapida es la ventana inicial de FreeLazLink. Esta pensada para que abra una conexion con pocas
pulsaciones de tecla, sin tener que buscar y sin usar el raton. Para los ejemplos de este capitulo, el arbol
contiene varios grupos (Firma, Privat, Kunden con subclientes) y perfiles.

3.1 Estructura

) FreeLazLink =(E
QO =
(2]
(1) Firma »
Archivserver
Privat »
Kunden »
©KaFKE
Grupo

Figura 25: El nivel superior de la seleccion rapida.

1 Botones Cada botén es una entrada del nivel actual, en el orden que haya establecido en la
pagina de perfiles.

2 Flecha pequefia | - La entrada es un grupo con subentradas. Un clic abre el nivel siguiente. Los botones
sin flecha inician directamente una conexion.

3 Botones de caracteres Muestran todas las letras con las que tiene sentido continuar. Un clic equivale a
pulsar la tecla.

4 Menu Cambio a la pagina de perfiles o a la configuracién; con la sincronizacién activada,
también a sus comandos (seccién 8.5).

3.2 Seleccion con el teclado

Simplemente escriba las letras iniciales de la entrada deseada. Las mayusculas y minasculas no importan.
FreelLazLink acota la seleccién con cada letra:
e Sicoinciden varias entradas, permanece en el nivel; lo que ha escrito se muestra arriba a la izquierda.

e Sicoincide exactamente una entrada, queda seleccionada: un grupo abre el nivel siguiente y un perfil
inicia la conexion.

¢ Sino coincide ninguna entrada, la tecla se ignora.
Ejemplo: quiere abrir el router de la clienta «Meier KG».

1. Tecla k: solo «Kunden» empieza por K. El grupo se abre (imagen inferior izquierda). Arriba a la
izquierda (1) aparece lo que ha escrito hasta ahora y, ademas, aparece la flecha Atras (2).
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Tecla m: tres clientes empiezan por M. Los botones de caracteres muestran ahora A, E y U, porque
solo esas letras permiten continuar.

Tecla e: ya solo coincide «Meier KG». El grupo se abre y muestra «Router» y «<Kamera-Server».

Tecla r: se inicia «Router».

+0
kK @

FreeLazLink

Muller GmbH

Meier KG

Mayer & Sohne

Grupo

M

km

Figura 26: Después de «k»: el nivel «Kunden».

FrosLazlink

Miller GmbH

Meier KG

Mayer & Sohne

Grupo

AE U

Figura 27: Después de «km»: tres coincidencias, posibles letras siguientes A, E, U.
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Router

Kamera-Server

&) R

Grupo

Figura 28: Después de «kmen: el nivel «Meier KG».

Consejo
Con un poco de practica, abrira asi cualquier conexiéon «a ciegas»: aqui, kmer siempre inicia el router de
Meier KG, independientemente de cuantas entradas haya ademas.

3.3 Senales de color y sonidos

Para que sepa lo que ha ocurrido incluso sin mirar con atencién, la ventana parpadea brevemente en color:

Senal Significado

Rojo La tecla no coincide con ninguna entrada y se ha ignorado.
Verde Se ha alcanzado el nivel siguiente.
La ventana desaparece Se ha alcanzado el destino: se abre la ventana de conexion.

Router
Kamera-Server

Grupo

Figura 29: Rojo: tecla incorrecta.
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Figura 30: Verde: nivel siguiente alcanzado.
Ademas, puede sonar un sonido para cada uno de estos eventos. Qué sonidos quiere oir se ajusta en la
pagina Configuracion (capitulo 8.1).
3.4 Seleccion con el ratén

Por supuesto, también puede simplemente hacer clic en los botones. Un clic en un grupo lo abre; un clic en
un perfil inicia la conexién. Los pequefios botones de caracteres de la parte inferior son una ayuda para
pantallas tactiles o cuando no se tiene un teclado a mano.

3.5 Corregir y retroceder

Tecla / botén Efecto

Retroceso (Backspace) Deshace la Gltima entrada, también entre niveles e incluso un clic del ratén.

Esc Vuelve al nivel superior; se descartan todas las entradas.

Flecha Atras arriba a la izquierda Como Esc. La flecha aparece en cuanto ha escrito algo.

Re Pag / Av Pag Pasa pagina a pagina cuando un nivel tiene mas entradas de las que caben en la
ventana.

3.6 Muchas entradas: pasar paginas

Si un nivel tiene mas entradas de las que la ventana puede mostrar, aparecen bajo la lista dos botones de
paginacion (marco rojo). Con ellos avanza y retrocede pagina a pagina, igual que con las teclas Re Pag/Av
Pag o la rueda del ratén. Como alternativa, simplemente agrande la ventana: FreelLazLink recuerda el
tamano para el préximo inicio.
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L] FreeLazlink = |

1
1]

Maller GmbH »

Meier KG »

Mayer & Séhne »
sensor0l
sensor02
sensor03
sensor04
sensor05
sensor06

sensor07

Grupo

Figura 31: Un nivel con muchas entradas: aparecen los botones de paginacion.

3.7 Conviene saber

e Los niveles con una sola entrada se omiten. Si un grupo solo contiene un subgrupo, llegara
directamente a este.

e ;Un nombre es el comienzo de otro? Ejemplo: «Webserver» y «Webserver und Archiv». Si escribe
webserver completo y después una letra que no encaja con «Webserver und Archiv», FreelLazLink
toma «Webserver». Aqui es mas sencillo hacer clic con el ratén.

e Las denominaciones pueden contener cualquier caracter, también diéresis, espacios y caracteres
especiales como «&». También se permiten denominaciones duplicadas, aunque entonces solo sirve
el ratén.

e Un grupo sin entradas no se puede iniciar; FreelLazLink le avisa de ello.

e Laventana principal tiene un tamafio minimo. Si con una ventana pequena no cabe todo en una
pestafa, aparece en ella una barra de desplazamiento. Puede agrandar la ventana en cualquier
momento; FreelLazLink recuerda el Gltimo tamafio ajustado para el préximo inicio,
independientemente de la pagina que estuviera abierta al salir.

e Aliniciar una conexion, la ventana principal se minimiza en la barra de tareas. Puede volver a
mostrarla en cualquier momento y abrir mas conexiones: cada una recibe su propia ventana.
Consejo

Elija las denominaciones de modo que se diferencien ya en las primeras letras. Asi, normalmente bastan
dos o tres pulsaciones de tecla por conexion.
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4 Administrar perfiles y grupos

Todas las entradas, grupos y perfiles, se administran en la pagina de perfiles. Se accede a ella desde el
menu de arriba a la derecha — Perfiles. Con la flecha Atras de arriba a la izquierda vuelve a la seleccién
rapida.

4.1 Vista general de la pagina de perfiles

o @
Subir Bajar | N 1V o

T - ID: 1 Copiar Exportar
Webserver
Datenbank Denominacion: Firma Pegar Importar
Dateiserver
Webserver und Archiv

Mf:him"'e' Descripcion: Alle Server in der Firma

- Prival
Raspberry Pi
NAS

- Kunden

w Miller GmbH
Mailserver
‘Webshop
Warenwirtschait

w Meier KG
Router
Kamera-Server

w Mayer & Sthne
Buchhaltung

sensor0l
sensor02
sensor03
sensorld
sensor0s
sensorlG
sensor0T
sensorlB
sensorld
sensorld
sensorll
sensorl2

Tipo: Grupo Perfil (conexion Perfiles (dos conexione

Grupo

Figura 32: La pagina de perfiles con un arbol bien poblado.

m Elemento Significado

1 Subir Mueve la entrada seleccionada una posicién hacia arriba dentro de su grupo.

2 Bajar La mueve una posicién hacia abajo. Este orden también se aplica a la seleccion
rapida.

3 Navegador Botones para desplazarse, insertar, eliminar y editar (véase 4.2).

4 Arbol Todas las entradas. Un clic selecciona una entrada; las flechas ¥ despliegany

pliegan los grupos.

4.2 Los botones del navegador

El navegador muestra siempre solo los botones que tienen sentido en ese momento:

4 4 (|P> P 4k | =|F

Figura 33: El navegador con todos los botones (ampliado).

[l < Primero Salta a la primera entrada.
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‘< Anterior Salta a la entrada anterior.

> Siguiente Salta a la entrada siguiente.

i Ultimo Salta a la dltima entrada.

+ Insertar Crea una entrada nueva.

- Eliminar Elimina la entrada (tras pedir confirmacion). No aparece en grupos con
subentradas.

Lapiz Editar Habilita los campos para modificarlos.

\/ (verde) Guardar Aplica los cambios (solo durante la edicion).

X (rojo) Cancelar Descarta los cambios (solo durante la edicion).

4.3 Crear, modificar y eliminar entradas

Entrada nueva

Haga clic en +. Dénde se coloca la nueva entrada depende de lo que esté seleccionado en ese momento en
el arbol:

e Hay un grupo seleccionado = la nueva entrada pasa a ser su Gltima subentrada.

e Hay un perfil seleccionado — la nueva entrada va al mismo grupo, justo detras.
Una entrada nueva es siempre, al principio, un Grupo. Elija en «Tipo» el tipo deseado.

Modificar una entrada

Seleccione la entrada y haga clic en el lapiz. Los campos se vuelven blancos y se pueden modificar. Con la
marca verde guarda; con la cruz roja descarta los cambios.

1D:

w Firma 2 MNombre de perfil: Profil_2

Datenbank Denominacion:
Dateiserver
Webserver und Archiv
Archivserver

Privat

i~ Raspberry Pi

oo NAS

w Kunden

Wehserver Pegar

Tipo: () Grupo (e Perfil (conexidn) () Perfiles (dos conexiones)

Descripeion: Unser Webserver im Keller

Figura 34: Modo de edicion: solo son visibles Guardar y Cancelar.

Nota

Cada cambio guardado se escribe de inmediato en el archivo FreeLazLink. json: no existe un
«Guardar archivo» aparte.

Si cambia a otra pagina durante la edicion, FreelLazLink guarda el cambio automaticamente.

Eliminar una entrada

Seleccione la entrada y haga clic en -. Tras una pregunta de seguridad, se elimina. Se aplican dos reglas de
proteccion:

e Los grupos con subentradas no se pueden eliminar. Elimine o mueva primero su contenido.

e Siun perfil todavia lo utiliza una entrada de «dos conexiones», FreeLazLink le avisa antes de
eliminarlo. Por el mismo motivo, no se puede cambiar el tipo de un perfil asi.
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4.4 Orden y desplazamiento

e Con Subir y Bajar cambia el orden dentro de un grupo.

e Arrastrando y soltando (drag & drop) en el arbol, mueve una entrada con todo su contenido a otro
grupo: tome la entrada con el ratén, arrastrela al grupo de destino y suéltela.

4.5 Los tres tipos de entradas

N

Grupo Una carpeta para otras entradas. Los grupos se pueden anidar sin limite (p. €j.,
Kunden — Miiller GmbH — Mailserver).

Perfil (conexion) Una conexion a un servidor. Los datos estan en las cuatro pestanas Conexion, Sesion
SSH, Transferencia de archivos y Terminal.

Perfiles (dos conexiones) Une dos perfiles existentes, por ejemplo para copiar archivos directamente de un
servidor a otro (capitulo 7).

En «dos conexiones», en lugar de las pestafas, simplemente elige dos perfiles existentes:

1G: 5 Copiar Exportar
Denominacion: Webserver und Arehiv Pegar Importar
Tipo: Grupo Perfil (conexidn) Perfiles (dos conexiones)
Descripcién: Sicherungen vom Websenver ins Archiv
Conexign-1: Webserver (Profil_2) v
Conexion-2: Archivserver (Profil_6) v
Al iniciar: terminal SSH a ambos servidores y transferencia SFTP entre el servidor 1 v el servidor 2. Al guardar se comprueba si los reenvios
(-L, -D, -R) de ambos perfiles entran en conflicto.

Figura 35: Una entrada con dos conexiones: Webserver y Archivserver.

Al guardar, FreeLazLink comprueba si ambos perfiles existen y si sus reenvios (seccion 4.7) interferirian
entre si, p. €]., porque ambos quieren ocupar el mismo puerto local.

4.6 Pestana «Conexion»

Conexién | Sesion SSH | Transferencia de archivos | Terminal

Pardmetros Configuracidn
Equipo (host): serverl beispiel de o

; |_J No usar el agente SSH (-i)
Usuario (-u): tester |:| Sin preguntas (-b)
Puerto (-p): o | 0=predeterminado (22, FTP 21) || Aceptar nuevas claves de servidar (-y)
Contrasefia (-w): * [ ] Solo IPva (-4)

Servidor de salto (-J): || Solo IPVE (-6)

|| silencioso, sin banner (-q)

Archivos de clave (-k): —
(k) [ Diagnastico detallado (-v)

un archivo por linea

Figura 36: La pestana «Conexiéon» de un perfil: a la izquierda los parametros, a la derecha la configuracion.
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Los campos estan organizados en las zonas Parametros y Configuraciéon. Con una ventana ancha, ambas
estan una al lado de la otra; con una ventana estrecha, «Configuracion» aparece debajo: entonces
desplacese hacia abajo con la rueda del ratén o la barra de desplazamiento.

Equipo (host)

Usuario
Puerto

Contrasena

Servidor de salto

Archivos de clave

No usar el agente SSH

Sin preguntas

Aceptar nuevas claves de servidor

Solo IPv4 / Solo IPvé

Silencioso, sin banner

Diagnéstico detallado

Término técnico explicado

frase de contrasefa.

Nombre o direccion IP del servidor. Si el campo queda vacio, se utiliza la
denominacién como nombre del equipo.

Su nombre de usuario en el servidor.
NuUmero de puerto del servicio SSH. 0 significa predeterminado (22; con FTP, 21).

Se guarda cifrada. Déjela vacia si quiere que se le pregunte en cada inicio de sesion. El
botén * la muestra y la oculta.

Un equipo intermedio a través del cual pasa la conexion; véase el recuadro inferior.
Formato: benutzer@rechner:port, varios separados por comas.

Claves privadas en lugar de la contraseiia o ademas de ella, un archivo por linea.
Compatibles: Ed25519 y RSA en formato OpenSSH, asi como archivos de PUuTTY (.ppk).

No se ofrecen las claves de un agente SSH en ejecucion (p. ej., Pageant, ssh-agent).

No pregunta ni por contrasefias ni por claves de servidor desconocidas: en su lugar, la
conexion falla. Pensado para procesos automaticos.

Las claves de servidor desconocidas se guardan sin preguntar. Las claves modificadas
se siguen rechazando.

Fuerza una version determinada del protocolo de Internet, por si el servidor es
accesible con ambas y una no funciona.

Suprime los textos de bienvenida del servidor.

Muestra en el terminal muchos detalles técnicos sobre el establecimiento de la
conexion, utiles para buscar errores.

Archivo de clave: en lugar de con una contrasena, puede iniciar sesion con un par de claves. La clave
privada permanece en su equipo (como la llave de casa) y la clave publica se deposita en el servidor
(como la cerradura correspondiente). Es mas seguro que una contrasefa.

Agente SSH: un programa auxiliar que mantiene disponibles sus claves tras introducir una sola vez la

Servidor de salto (jump host): algunos servidores solo son accesibles a través de un equipo intermedio
concreto, por ejemplo en una red corporativa. FreeLazLink se conecta entonces primero al servidor de
salto y desde alli contintia hasta el destino real.
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Conexitn | Sesion SSH | Transferencia de archivos | Terminal
Comando (—command):

Archivo de comandos (-¢):

Keepalive (-1): 30 | segundos (0 = desactivado)

7| Forzar pseudaoterminal {-t) | | Sin pseudoterminal (-T)

[ ] Reenvio X11 (-X) [ ] Reenvio de agente (-A)

| solo reenvios (-n)

Una entrada por linea: [direcciénbind:jpuerto:destino:puertodesting, para SOCKS [direccidnbind:jpuerto
Local (-L): Remoto (-R): Proxy SOCKS (-D):
3307 localhost:3306

Figura 37: La pestana «Sesion SSH» con un reenvio local.

Campo Significado

Comando

Archivo de comandos

Keepalive

Forzar pseudoterminal

Sin pseudoterminal

Solo reenvios

Reenvio X11

Reenvio de agente

Local (-L) Reenvios locales, uno por linea (véase mas abajo).
Remoto (-R) Reenvios remotos, uno por linea.
Proxy SOCKS (-D) Reenvio dindmico, uno por linea.

htopotail -f /var/log/syslog.

En lugar de una sesién normal, solo se ejecuta este comando en el servidor, p. €j.,

Como «Comando», pero el comando esta en un archivo de su equipo.

Envia cada n segundos una pequena sefial de vida para que los routers y cortafuegos

no corten una conexién inactiva. 0 = desactivado. Recomendacién en caso de cortes:

30.

para sudo o mc como comando).

muestra un aviso.

También con un comando se proporciona un terminal completo (necesario, p. €j.,

Los datos se transmiten sin modificar; solo para casos especiales.

No se inicia ninguna sesion; la conexiodn solo sirve para los reenvios. El terminal

Los programas graficos de Linux del servidor aparecen en su pantalla. En Windows se
necesita para ello un servidor X como VcXsrv.

Su agente SSH local puede usarse en el servidor, p. €j., para saltar desde alli a otro

equipo con su clave. jActivelo solo con servidores de confianza!

Los reenvios explicados de forma sencilla

Un reenvio (también tinel o port forwarding) aprovecha la conexion SSH segura para acceder también de
forma cifrada a otros servicios. Los reenvios estan activos mientras la ventana de conexion esté abierta.

Local 3307:1localhost:330  Ensuequipo se abre el puerto 3307. Todo lo que llega alli se envia por el
6 tanel al servidor y alli se entrega a Localhost : 3306 (la base de datos
del servidor). Su programa de base de datos simplemente se conecta a

(-L)

«localhost:3307 ».

Remoto 8080:localhost:80 Al revés: en el servidor se abre el puerto 8080 y los datos llegan al puerto
80 de su equipo. Asi el servidor puede acceder a algo que solo funciona en

(-R)
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su equipo.
SOCKS 1080 Su equipo recibe un proxy en el puerto 1080. Si se configura en el
(-D) navegador, este navega «desde el servidor»: practico para acceder a

interfaces web de la red del servidor.

Formato general: [bindadresse:]port:ziel:zielport; con SOCKS, [bindadresse: ]port.
Normalmente se omite la direccion de enlace. Los tres campos de entrada para Local, Remoto y SOCKS
aparecen uno al lado del otro o uno debajo del otro, seglin el ancho de la ventana.

4.8 Pestana «Transferencia de archivos»

Conexitn | Sesion SSH | Transferencia de archivos | Terminal
Protocolo
SCP (predeterminado)
SEIP(-5)
FTF, jsin cifrarl (-f)
|:| Directorios recursivos (-r)

[ conservar fechas y permisos (-a)

|:| Reanudar transferencia interrumpida (-C)

Figura 38: La pestafna «Transferencia de archivos».

Estos datos se aplican al programa de linea de comandos FreeLazLink SCP (Anexo G), que puede utilizar
el mismo perfil. La vista de archivos de FreelLazLink trabaja siempre con el protocolo seguro SFTP.

Protocolo SCP (predeterminado), SFTP o FTP. FTP no est4 cifrado: jla contrasefia y los datos
viajan por la red en texto plano!

Directorios recursivos Las carpetas se transfieren con todo su contenido.
Conservar fechas y permisos Se conservan la fecha de modificacion y los permisos de acceso de los archivos.
Reanudar transferencia Un archivo de destino incompleto se completa en lugar de volver a escribirse.

interrumpida

Término técnico explicado

SCP, SFTP y FTP son métodos de transferencia de archivos. SCP y SFTP pasan por la conexién SSH
cifrada; SFTP ademas puede listar, renombrar y eliminar directorios. FTP es un método antiguo y sin
cifrar, y solo deberia usarse en una red propia y protegida.

4.9 Pestana «Terminal»

Conexitn | Sesion SSH | Transferencia de archivos | Terminal

Configuracion propia de terminal y ventana para este perfil

Editar configuracion ...

Este perfil usa la configuracion de la pagina "Configuracion™
Se cambia con “Editar” en el navegador.

Figura 39: La pestana «Terminal» de un perfil.

Pagina 31 de 62



FreelLazLink - Manual del usuario

Normalmente, todos los perfiles utilizan la configuracién de terminal comun de la pagina Configuracion
(capitulo 8). Si quiere algo distinto para un perfil (por ejemplo, un fondo rojo para el importante servidor de
produccion, para no escribir nunca por error en la ventana equivocada), proceda asi:

1. Seleccione el perfil y haga clic en el lapiz (Editar).

2. Marque la casilla Configuracion propia de terminal y ventana para este perfil.

3. Haga clic en Editar configuracion .... Se abre una ventana con toda la configuracion del terminal
(capitulo 8.2) y una vista previa.
4. Cambie la configuracion, cierre con OK y guarde la entrada con la marca verde.
' Configuracion de tenminac WeDEerver DDD

Apanenciy

Fuente: Monospace, 11 pt ~ Fuente ..
Color del texto:

Cursor

Texio seleccionadn

Colores ANS| 0-15:

Colores predeterminados

+ Megrita = color més claro
Negrila = fuente en negnla

Forma del cursor: Blogue -

o) Cursor parpadeants

Tamafio de veanlana Emalacion y ieclado

Al ampliar: Mis filas y columnas et Tipo de 1erminal (TERM): xtarm-256color -

Columnas: By : Teclas de funcidn: #erm (ESC O P/ ESC [15~) -

Filas: 24 : Relroceso envia: 4% (DEL, 127) -
* Alt+tecla envia prefijo ESC (Meta)

‘Wentana de conexidn; Recordar tamafio al cerrar (Sl no, maximizada) Juege de caraciares del sarvidar UTE-B =

Recordar posicidn al cenrar

Histerial, ratdn y portapapeles

Historial (lineas): = 2000

m Cancelar (\.:.LT! Aceplar

Figura 40: Configuracién de terminal propia para el perfil « Webserver».

La configuracion propia también incluye si la ventana de conexién de este perfil recuerda su tamaino y
posicion (grupo «Tamafo de ventana», seccidon 8.4). Un perfil con configuracion propia recuerda la
disposicion de su ventana por separado de todas las demas conexiones.

4.10 Copiar y pegar entradas
Con los botones Copiar y Pegar de arriba a la derecha de la pagina de perfiles, puede duplicar entradas:

e Copiar coloca la entrada seleccionada (si es un grupo, con todo su contenido) en el portapapeles.

e Pegar crea a partir de ella una copia bajo el grupo seleccionado. La denominacion recibe el afadido
«(copia)» y la copia recibe nombres de perfil nuevos.

Consejo

Asi crea rapidamente un perfil similar: copie un perfil existente, péguelo y cambie solo la denominaciéon
y el equipo. El portapapeles contiene las entradas como texto, asi que también puede enviarlas por
correo electrénico a companeros, que las pegaran en su FreelLazLink.
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4.11 Exportar e importar

Exportar

Los botones Exportar e Importar se encuentran arriba a la derecha en la pagina de perfiles. Exportar
guarda todas las entradas en un archivo CSV (p. €]., FreeLazLink profile.csv) que se puede abrir con
una hoja de calculo. Las contrasefas solo se exportan cifradas. La estructura del archivo se describe en el
Anexo I.

Importar

Importar abre un menu con todas las fuentes compatibles. Puede importar sus conexiones existentes de
otros programas SSH:

Pegar Importar

es) Archivo C3V ..

PuTTY (sesiones instaladas)
PuTTY/KITTYMWInSCP (archivo req) .
PuTTY/IKIiTTY (carpela de sesiones) ..
Open3SH (~/.sshiconfig) ...

WINSCP (WinSCP.ini) ...

FileZilla (sitemanagerxml) ...
Mobaxterm (MobaXterm.ini) ...
SecureCRT (carpela Sessions) ...
Tabby (config.yaml) ...

Remmina (carpeta con *.remmina) ...

Ashri (asbruyml) ...
|

Figura 41: El mend Importar (en Windows, las primeras opciones se llaman «PuTTY/KiTTY (Registro)» y hay ademas «WinSCP
(Registro)»).

Seleccione en el arbol el grupo en el que deben ir las entradas.
Haga clic en Importar y elija la fuente, p. ej., OpenSSH (~/.ssh/config).

En las fuentes basadas en archivos, FreeLazLink propone la ubicacion habitual; confirmela o elija otro
archivo o carpeta.

4. Una ventana de seleccion muestra todas las sesiones encontradas. Quite la marca de todas las que no
quiera importar y haga clic en Importar.
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[+ sensoroz -
[+ sensoro3 -
(v sensoros -
[+ sensoros -
[+ sensoroe -
(v sensoro7 -
[+ sensoro -
[+ sensorog -
(v sensorlo -
[+ sensor1l -
[+ sensor12 -

Origen: OpenSSH

Tmo

piE@10.20.30.11:22

pi@10.20.30.12:22
piE10.20.30.13:22
pi@10.20.30.14:22
pi@10.20.30.15:22
piE10.20.30.16:22
pi@10.20.30.17:22
pi@10.20.30.18:22
piE10.20.30.19:22
pi@10.20.30.20:22
pi@10.20.30.21:22
piE10.20.30.22:22

Se han encontrado 12 sesidn(es). Las marcadas se afiaden como perfiles nuevos al grupo seleccionado (las carpetas se
convierten en grupos).

Ninguno 12 de 12 seleccionados

o

Importar Cancelar

Lista

Detalles

Todo / Ninguno

Importar

Figura 42: Seleccion de las sesiones que se van a importar.

m Elemento Significado

Todas las sesiones encontradas con usuario, equipo y puerto. La marca decide si se

importan.

Datos adicionales de la sesion seleccionada, p. €j., origen y archivo de clave.

Marca o desmarca todas las casillas.

Importa las sesiones elegidas como perfiles nuevos. Las carpetas de la fuente (p. €j.,

subdirectorios de KiTTY) se convierten en grupos.
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F

. Firma

- Wehserver

- Datenbank

- Dateiserver

L Webserver und Archiv
- Archivserver
r- Privat

- Raspberry Pi

LMAS
. Kunden
- Mller GmbH
- Mailserver
- Wehshaop
L Warenwirschaft
- Meier KG

- Router

L Kamera-Server
r- Mayer & Sthne

- Buchhaltung
-l sensor02
-Isensor03
-f sensor0d
-Isensords
- sensor06
f sensoro7
- sensor08
-| sensor09
-Isensorll
J sensor1l
-Isensorlz

Fi

F

d

Figura 43: Los perfiles importados en el arbol.

Ademas, puede volver a cargar un archivo CSV exportado previamente, por ejemplo para importar perfiles
de otro equipo. Encontrara una lista de todas las fuentes de importacion en el Anexo H.
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5 La ventana de conexion y el terminal

Cada conexion iniciada abre su propia ventana. Puede tener abiertas tantas conexiones simultaneas como
quiera. La ventana tiene tres pestanas:

e S T T

una conexion Terminal SSH al servidor Terminal local Archivos: local © servidor
dos conexiones Terminal SSH al servidor 1 Terminal SSH al servidor 2 Archivos: servidor 1 <&
servidor 2

En el titulo de la ventana figuran la denominacion y el destino de la conexion. La barra de estado inferior
muestra continuamente el estado: «Estableciendo conexién», «Inicio de sesiéon», «conectado»,
«desconectado» o un mensaje de error.

La ventana de conexion se abre maximizada. Si prefiere empezar con su propio tamafio de ventana o en
una posicion determinada (p. €j., en la segunda pantalla), marque en la configuracién del terminal, en
Tamaiio de ventana, las casillas «Recordar tamanio al cerrar» o «Recordar posicién al cerrar»: para todas
las conexiones en la pagina Configuracion, o solo para un perfil en su pestafia Terminal (seccion 8.4).
FreelLazLink recordara entonces el tamafno o la posicién al cerrar.

5.1 Seleccionar, copiar y pegar texto

Accion Como se hace

Seleccionar y copiar Arrastre sobre el texto con el botén izquierdo del ratén pulsado. El texto seleccionado
esta de inmediato en el portapapeles.

Pegar Botdn derecho del raton: el texto se pega en el punto de entrada.

Menu contextual Ctrl + botén derecho del ratén abre un ment con Copiar, Pegar, Ultimo copiado,
Seleccionar todo, Vaciar historial y Restablecer terminal.

Ultimo copiado Alt + botén derecho del ratén muestra los Gltimos 10 textos copiados para elegir.

Teclado Ctrl+Mayts+C copia, Ctrl+Mayus+V pega. También: Ctrl+Insert (copiar) y MayUs+Insert
(pegar). En el Mac: Comando+C / +V.

L eingang

rw-r--r-- 1 archiv archiv 256000 Oct 5 20:50 daten 2026-10-01.tar.gz
-rw-r--r-- 1 archiv archiv 5 0ct 5 20:50 liesmich.txt
archiv@server2:~$ du -sh eingang

Kopieren
Einfilgen
Zuletzt kopiert
Alles markieren
Rickblick leeren

Terminal zuricksetzen

Figura 44: Texto seleccionado y el menu contextual (Ctrl + clic derecho).
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Nota

Ctrl+C en el terminal no copia, sino que, como es habitual en cualquier equipo Linux, interrumpe el
programa que se esta ejecutando en el servidor. Para copiar, use el ratén o Ctrl+Mayus+C.

Programas como Midnight Commander utilizan el ratén por si mismos. Mantenga pulsada la tecla
Mayus para seleccionar texto de todos modos.

5.2 Desplazarse hacia atras (historial)
El texto que sale por la parte superior de la ventana no se pierde. Puede recuperarlo con:

e |arueda del ratén o la barra de desplazamiento de la derecha,
e Mayls + Re Pag / Av Pag (pagina a pagina),
e Ctrl + Mayus + Inicio / Fin (al principio o al final del todo).

Cuantas lineas se conservan se ajusta en la configuracion (predeterminado: 2000). En cuanto pulsa una
tecla, la vista vuelve a saltar al final.

5.3 Fin de sesion y reinicio

Si escribe exit, el servidor cierra la conexion o falla la red, la sesién termina. Lo que ocurre entonces con la
ventana lo determina el ajuste Al finalizar la sesion, ventana (predeterminado: cerrar solo si finaliza
correctamente). Si la ventana sigue abierta, el terminal muestra el motivo y debajo: Intro = reiniciar.
Al pulsar Intro se vuelve a establecer la conexion.

\Verbinde mit tester@serverl.beispiel.de ...

Serverschlussel gespeichert in /home/claude/app/known hosts
Erlaubte Anmeldemethoden: publickey,password

Verbindung beendet: Verbindung vom Server geschlossen
Eingabetaste = neu starten

Verbinde mit tester@serverl.beispiel.de ...
Erlaubte Anmeldemethoden: publickey,password
Angemeldet als tester

Figura 45: La conexion se ha cortado; Intro la vuelve a establecer.

Consejo

Si su conexion se corta con frecuencia, active en la configuracién Reconectar tras pérdida de conexién
e introduzca en el perfil un Keepalive de 30 segundos.

5.4 El terminal local

La pestana Terminal local inicia en su equipo el intérprete de comandos predeterminado: en Windows
cmd . exe (mas exactamente, el programa de la variable de entorno ComSpec); en Linux y macOS, su shell
($SHELL). En la configuracion puede indicar otro programa, p. €j., powershell. exe.

5.5 Titulo de la ventana, timbre y registro
e Muchos servidores establecen ellos mismos el titulo de la ventana (p. ej., Midnight Commander). Si
no lo desea, desactive en la configuracién «El servidor puede establecer el titulo de la ventana».

e Eltimbre es una sefal del servidor (p. €j., ante una entrada incorrecta). Puede permanecer en
silencio, emitir un sonido del sistema o hacer parpadear la ventana.

e Con el registro, todo lo que aparece en el terminal se escribe en un archivo: util para documentar
trabajos de mantenimiento (capitulo 8.2).
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6 La vista de archivos (SFTP)

La vista de archivos de la tercera pestana se inspira en el conocido gestor de archivos Midnight
Commander: dos paneles uno al lado del otro, de manejo comodo con el teclado o el ratén. La
transferencia se realiza de forma cifrada mediante SFTP.

Término técnico explicado

Directorio es otra palabra para carpeta. Ruta es la «direccion» de una carpeta, p. €j.,
/home/tester/www/html: desde la raiz /, pasando por todas las carpetas intermedias, hasta el
destino. En Windows, las rutas tienen este aspecto: C:\Users\Bernd\Dokumente.

Los permisos de acceso como -rw-r--r-- determinan en los servidores Linux quién puede leer (r),
escribir (w) o ejecutar (x) un archivo: para el propietario, el grupo y todos los demas, respectivamente.

6.1 Navegar

Tab Cambia entre el panel izquierdo y el derecho.

Teclas de flecha, clic del ratén Selecciona una entrada.

Intro, doble clic Abre un directorio; si es un archivo, lo muestra (como F3).

Retroceso, Ctrl+Re Pag, entrada . . Sube un nivel.

Campo de ruta Escriba una ruta y pulse Intro: salta directamente a ella.

Botdn ... junto alaruta Rutas guardadas (marcadores), véase 6.6.

Ctr+R Vuelve a leer ambos paneles (p. ej., después de modificar archivos en el
terminal).

6.2 Seleccionar archivos

Los comandos F5, F6 y F8 actiian sobre todas las entradas seleccionadas o, si no hay nada seleccionado,
sobre la entrada actual.

Insert Selecciona la entrada o anula la selecciéon y salta a la siguiente. Las entradas seleccionadas
llevan una /.
+ Selecciona todas las entradas que coinciden con un patrén, p. €j., *. txt o bericht*.

- Anula la seleccién seglin un patrén.

* %k % X% %

Invierte la seleccion.

El pie bajo cada panel lleva la cuenta: «3 entradas, 2 seleccionadas (109 bytes)».

6.3 Las funciones F2 a F8
F2 Renombrar Da un nombre nuevo a la entrada actual (también MayUs+F6).

F3 Ver Muestra un archivo en modo de solo lectura; los archivos binarios, en
representacién hexadecimal.

F4 Editar Abre un archivo en el editor integrado o en su propio editor (configuracion).
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Tecla Funcién Descripcion

F5 Copiar Copia las entradas seleccionadas al directorio del otro panel.

F6 Mover Como Copiar, pero después se elimina el original.

F7 Directorio Crea un directorio nuevo en el panel activo.

F8 / Supr Eliminar Elimina las entradas seleccionadas; los directorios, con todo su contenido.
Ctrl+R Recargar Vuelve a leer ambos directorios.

Todas las funciones estan también disponibles como botones en el borde inferior de la ventana.

6.4 Copiar, mover y conflictos

Después de F5 o F6, una pregunta de confirmacién muestra cuantas entradas se transfieren y adénde. Alli
todavia puede cambiar el destino. Durante la transferencia, una ventana de progreso muestra el archivo
actual y el progreso total; Cancelar detiene la transferencia y los archivos incompletos se eliminan.

© Kopieren E[Elx]
thomeftester/Sicherungivollsicherung_2026-10-04.tar
Datei 1 von1l 327M wvon 1500M
Abbrechen

Figura 46: Indicador de progreso al copiar un archivo grande.

Si un archivo ya existe en el destino, FreelLazLink compara el tamafo y la fecha y pregunta:

.' Datei vorhanden =E

Das Ziel ist bereits worhanden:
Ihomeftesterfww/htmlfinde:x.html

Meu: 55 Bytes, 05.10.2026 19:01:03
Vorhanden: 50 Bytes, 05.10.2026 18:50:31

3¢ bbrechen &Y Fortsetzen @ Ale tberspringen @ Uberspringen @ Alle iberschreiben @ Uberschreiben

Figura 47: El archivo ya existe en el destino.

Sobrescribir Reemplaza este archivo.

Sobrescribir todo Reemplaza este y todos los demas archivos existentes sin volver a preguntar.

Omitir Omite este archivo.

Omitir todo Omite todos los archivos ya existentes: practico para transferir solo lo nuevo.
Reanudar Completa un archivo de destino incompleto (p. €j., tras un corte de conexién) en lugar

de volver a transferirlo.

Cancelar Finaliza toda la tarea.

Nota

Si en la configuracion esta activado «Conservar la fecha de modificacién al copiar» (predeterminado),
los archivos copiados conservan su fecha de modificacién original.
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6.5 Very editar

F3 abre el visor y F4 el editor. Si el archivo esta en el servidor, se carga una copia; al guardar en el editor
(Ctrl+S o F2), FreelLazLink lo transfiere de vuelta de inmediato.

Ekhtml>

<body>

<hl>Neue Startseite</hl=>
</body>

[ </html>

(S = T N

Zeile 1, Spalte 1 UTF-B LF Nur lesen (Esc/F3/F10 schiief)

Figura 48: El visor (F3): se cierra con Esc, F3 o F10.

e La barra de estado muestra la linea, la columna, el juego de caracteres (UTF-8 o CP1252), el fin de
linea (LF como en Linux, CR LF como en Windows) y si el archivo se ha modificado. El juego de
caracteres, los finales de linea y una posible BOM se conservan al guardar.

e Sientretanto otra persona ha modificado el archivo en el servidor, FreeLazLink pregunta antes de
volver a escribirlo.

e Sicierra el editor con cambios sin guardar, este le pregunta si deben guardarse.

e Quien prefiera trabajar con su editor habitual (p. ej., Notepad++) lo indica en la configuracion en
Editor externo (F4).

6.6 Rutas guardadas (marcadores)

Los directorios que necesita a menudo (por ejemplo, el directorio web o la carpeta de copias de seguridad)
se guardan como marcadores en el perfil. Para ello, haga clic en el boton ... a la derecha del campo de ruta:

Verzeichnis dffnen:
fhomeftester/Sicherung o
Gespeicherte Pfade (im Profil):
Mhomehtesteriww/htm| HinzOen
Ihomeftester/Sicherung o -
harflog Ent‘o:n
Nac'ean
MNach unten
(@ n Abbrechen

Figura 49: El cuadro de didlogo «Abrir directorio» con rutas guardadas.
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1 Abrir directorio La ruta que se abrira. Rellenada previamente con el directorio actual.

2 Rutas guardadas Sus marcadores. Un clic copia la ruta arriba; un doble clic la abre de inmediato.
3 Anadir Guarda la ruta del campo 1 como marcador.

4 Quitar Elimina el marcador seleccionado.

5 Subir / Bajar Cambia el orden.

6 Abrir Cambia a la ruta del campo 1.

Los marcadores del panel izquierdo (local) y del derecho (servidor) se guardan por separado en el perfil
correspondiente. Los cambios en la lista se conservan aunque cierre el cuadro de didlogo con Cancelar.

6.7 Crear y eliminar directorios

Mombre del nueva directorio:

ﬁ Cancelar 4}5 Aceptar

Figura 50: F7: introduzca el nombre del nuevo directorio.

[ Gimnar - o

;Eliminar el directorio “Archiv_2026" con todo su contenido?

@ o @ si

Figura 51: F8: pregunta de seguridad antes de eliminar.

Atencion

Los archivos eliminados en un servidor no van a ninguna papelera: desaparecen de inmediato. Por eso,
deje activado el ajuste «Preguntar antes de eliminar».
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7 Dos conexiones: de servidor a servidor

Una entrada del tipo Perfiles (dos conexiones) abre dos servidores a la vez. Con ella puede copiar archivos
directamente de un servidor a otro, por ejemplo una copia de seguridad del servidor web al archivo, sin

pasar por su disco duro.
1. Cree (si todavia no existe) un perfil normal para cada uno de los dos servidores.
2. Cree una entrada nueva, elija el tipo Perfiles (dos conexiones) y, en Conexién-1y Conexién-2, los dos
perfiles (imagen en la seccion 4.5). Guarde.

3. Inicie la entrada en la seleccion rapida. Se establecen ambas conexiones, con preguntas sobre la clave
del servidor y la contrasena si es necesario.

2. do)) =

1] FreeLazlink - Webserver und Archiv (tester@serverT. de [ archiv@ser

SSH-1: tester@serverl.beispiel.de | SSH-2: archiv@server2 beispiel.de | Dateien: tester@serverl beispiel.de <> archivi@server? beispiel de

Verbinde mit te
Erlaubte Anmelde

Figura 52: Pestafas «SSH-1» y «SSH-2»: un terminal por servidor.

La tercera pestafa muestra a la izquierda el primer servidor y a la derecha el segundo. El manejo es
exactamente el descrito en el capitulo 6:

@serverl. piel.de [ archiv@server2.beispiel.de)’ =E=|

SSH-1: tester@serverl.beispiel.de | SSH-2: archiv@server2.beispiel.de | Dateien: tester@serverl beispiel.de <-> archiv@server2 he\au\el de

ihomehester/Sicherung archw@seruerz beispiel.de: = /homelarchivieingang

-] FreeLazlink - Webserver und Archiv (te

<OBEN= <0BEN=
v daten_2026-10-01.targz 244K 05.10.26 18:50 “P-Fetee liesmich.tet 5 05.10.26 18:50 Tt
wvollsicherung_2026-10-04.tar 1500M 05.10.26 19:07 “PWeF==re-

Figura 53: Vista de archivos entre Webserver (izquierda) y Archivserver (derecha).

archiv@server2.beispiel.de: | /homelarchivieingang

daten_2026-10-01.targz 244K 05.10.26 18:50 S e
liesmich txt 5 05.10.26 18:50 ~FWi--- -

Figura 54: La copia de seguridad se ha copiado directamente al archivo con F5.

Nota

Los datos pasan por su equipo (se descargan del primer servidor y se vuelven a subir al segundo), pero
no se guardan en su disco duro. Por eso, con archivos grandes la velocidad depende también de su

propia conexion a Internet.
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8 Configuracion

A la pagina Configuracion se accede desde el menu de arriba a la derecha. Todos los cambios se guardan de
inmediato y se aplican a cada conexion que se abra a partir de entonces.
o=

=iEw

Sonidos én la seleccidn ripida -
Sincronizar perfiles con un archivo central
' Tecla incorrecia pulsada

Siguiente nivel alcanzado

Destino alcanzado

Terminal y visia de archivos {para todos los perfiles sin configuracién propia) o
Apariencia Wista previa

Fuente Monospace, 11 pt | Fuenie ...

Color del texto:

Cursor:

— |

Texto seleccionado:

HET EE
Colores ANSI 0-15: 1
| [

Colores predelerminados

¥ Megrila = color mas claro
Negrita = fuente en negrila
Forma del cursor: Elogue -

«/ Cursor parpadeants

Tamafio de ventana

Emulacian y teclada

Profil_2: ester@senverl beispiel.de Transkerencia: SCP

Figura 55: La pagina «Configuracion»: sonidos (1), terminal y vista de archivos (2), asi como la sincronizacion de perfiles (3).

8.1 Sonidos en la seleccion rapida

Tecla incorrecta pulsada una tecla no coincide con ninguna entrada (destello rojo).
Siguiente nivel alcanzado se ha abierto un grupo (destello verde).
Destino alcanzado se inicia una conexion.

En Windows se utilizan distintos sonidos del sistema; en otros sistemas, un simple pitido.

8.2 Configuracion del terminal

Esta configuracion se aplica a todos los perfiles sin configuracion de terminal propia (seccién 4.9). La Vista
previa muestra al instante como afectan los colores y la fuente. Encontrara la lista completa de todas las
opciones con sus valores posibles en el Anexo D; aqui las mas importantes:

Apariencia

¢ Fuente: elija una fuente de ancho fijo (p. €]., Consolas, Cascadia Mono, DejaVu Sans Mono); si no, las
tablas se descolocan.

e Colores: texto, fondo, cursor, seleccion y los 16 colores basicos (colores ANSI) con los que los
servidores colorean sus salidas. Un clic en un campo de color abre el selector de colores; Colores
predeterminados restablece el estado inicial.

e Forma del cursor (bloque, subrayado, barra vertical) y si parpadea.
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Tamano de ventana

e Al ampliar: «Mas filas y columnas» (cabe mas texto en la ventana), «La fuente crece con la ventana»
(el texto se hace mas grande) o «La fuente crece solo al maximizar».

e Columnas / Filas: tamafio inicial del terminal (predeterminado 80 x 24).

e Ventana de conexion: «Recordar tamano al cerrar» y «Recordar posicion al cerrar»; véase la seccion
8.4.

Emulacién y teclado

Solo tiene que cambiar estos valores si en un servidor concreto los caracteres especiales o las teclas de
funcion no llegan correctamente. El valor predeterminado (xterm-256color, UTF-8) sirve para casi todos los
sistemas actuales.

Término técnico explicado

Emulacién de terminal: los servidores controlan los colores, el cursor y la composicion de la pantalla
mediante caracteres de control invisibles. El tipo de terminal indica al servidor qué «idioma» entiende
el terminal. El juego de caracteres determina como se transmiten las letras (sobre todo las acentuadas)
como bytes; hoy casi siempre UTF-8.

Historial, ratén y portapapeles

Aqui determina cuantas lineas se guardan y cdmo se comportan el raton y el portapapeles (véanse los
capitulos 5.1y 5.2).
(6 (oA Mo pasar nunca el bolon derecho a la aphcacion T ?euﬁir;;&l‘iéﬁa‘l‘iﬁ;u‘{;r‘ané::.

/| Noificar el ratdn a las aplicaciones (p. ej., mc)

| Registro

Registro: | Desactivado -

Archivo: logl&H_&YEMED_ETlog

Adadic al archivo existente

3 cancelar | ¢ acepar

Figura 56: Configuracion de comportamiento y registro.

Comportamiento
e Timbre: Desactivado, Sonido del sistema o Parpadeo de ventana.
e El servidor puede establecer el titulo de la ventana.
e Preguntar al cerrar sesiones activas: protege contra cierres accidentales.
o Al finalizar la sesion, ventana: cerrar siempre, no cerrar nunca, cerrar solo si finaliza correctamente.
e Reconectar tras pérdida de conexion: vuelve a establecer la conexién automaticamente.
¢ Terminal local (programa): vacio = predeterminado; si no, p. €j., powershell.exe.

Registro

Escribe la salida del terminal en un archivo: Desactivado, Solo salida imprimible (texto legible) o Todos los
datos recibidos (incluidos los caracteres de control, para expertos). El nombre del archivo puede contener
marcadores de posicién que se sustituyen al iniciar:

Marcador Se sustituye por

&H Nombre del equipo (los caracteres como / \ : * ? se sustituyen por _)
&P Puerto

&Y Afo, con cuatro cifras (2026)

&M Mes, con dos cifras (10)
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&D Dia, con dos cifras (05)
&T Hora como hhmmss (143012)
&& un Unico &

Ejemplo: Log/&H &Y&M&D &T. Log da como resultado

log/serverl.beispiel.de 20261005 143012.10g. Las rutas relativas se refieren a la carpeta del
programa (la carpeta de FreeLazLink. json). Con Aiadir al archivo existente, se contintia escribiendo en
un archivo existente en lugar de reemplazarlo.

8.3 Vista de archivos (SFTP)

TIE_II?J‘T#‘I.H _\mi!a de a.rchl\rnvsctl’gz;la todos los perfiles sin configuracidn propia)

LY A L) G A

Historial {lineas): = 2000 : Timbre: Parpadeo de ventana -

+ Iral final al pulsar una tecla

_| Iral final al recibir salida

" Seleccionar copia al portapapeles

+/ El botin derecho pega (Ciri+clic derecho: meni)

+/ Mo pasar nunca el botin derecho a la aplicacién

Al finalizar la sesién, ventana:

Terminal local (programa):

/| El servidor puede establecer el tiulo de la ventana

| &4 Preguntar al cerrar sesiones activas

cerrar solo si finaliza comectamente -

Reconectar ras pérdida de conexion

/| Nolificar el ratdn a las aplicaciones (p. ej., me)

Registro ‘Vigia de archivos (SFTP)

Registro: = Desactivado > Editor axtermo (F4):

Archive: | logl&H_SY&MED_&Tlog

f - T p o | Mostrar archivos ocultos (.nombre)
&H equipo, &P puerio, &Y &M &D lecha, &T hor tivo arpeta de FreelLazlink —
Afiadir al archivo existenie ! Preguniar antes de eliminar

4 Conservar la fecha de modificacion al copiar

Figura 57: Parte inferior de la configuracion con el grupo «Vista de archivos (SFTP)».

Editor externo (F4) Vacio = editor integrado. Si no, un programa, p. ej., notepad++.exe %f.%f
representa el archivo; si falta, el archivo se afiade al final. El botén «...» ayuda a
seleccionarlo.

En Linux, los archivos cuyo nombre empieza por un punto estan «ocultos»
(suelen ser archivos de configuracion).

Mostrar archivos ocultos (.nombre)

Preguntar antes de eliminar Pregunta de seguridad antes de F8.

Conservar la fecha de modificacién al
copiar

Las copias conservan la fecha del original.

8.4 Tamano y posicion de la ventana de conexion

Sin mas ajustes, cada ventana de conexion se abre maximizada. Con dos casillas del grupo Tamafiio de
ventana de la configuracién del terminal puede cambiarlo:
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Tamano de ventana

Al ampliar: Mas filas y columnas -
Columnas: 80 =
' -
Filas: 24
-
Tamano inicial; con “La fuente crece con la ventana™ tamano fijo
Ventana de conexién: || | Recordar tamafio al cerrar (si no, maximizada)

| | Recordar posicion al cerrar

Figura 58: Las casillas para la ventana de conexion en el grupo «Tamano de ventana».

Recordar tamanio al cerrar Al cerrar una ventana de conexion se guarda su tamano; la siguiente ventana se
abre con ese tamano. Si la ventana estaba maximizada al cerrarla, la siguiente se
vuelve a abrir maximizada; «Restaurar» lleva entonces al tamano recordado.

Recordar posicién al cerrar La siguiente ventana se abre en el mismo lugar. Con varias pantallas, aparece por
tanto en la misma pantalla, también maximizada. Si esa pantalla ya no esta
conectada, el sistema elige la posicion.

e Las casillas funcionan de forma independiente. Si ambas estan desactivadas, no se guarda naday la
ventana se abre maximizada.

e Como toda la configuracion del terminal, las casillas existen dos veces: en la pagina Configuracion,
para todos los perfiles sin configuracion propia, y en la ventana Editar configuracion ... de la pestafia
Terminal de un perfil (seccidon 4.9).

e Los perfiles con configuracién propia recuerdan la disposicién de su ventana de forma individual: asi,
por ejemplo, el servidor de produccion puede abrirse siempre en la segunda pantalla. Todas las
demas conexiones (también las de «dos conexiones») comparten una disposicion comun: se recuerda
siempre la Gltima ventana cerrada.

e Sisale de FreelLazLink con ventanas de conexion todavia abiertas, también se guarda su disposicion.
Mientras se esta editando un perfil, no se guarda su disposicién propia.

e Los valores se guardan en FreeLazLink. json (los comunes en la seccion verbindungsfenster,
los de cada perfil en fensterlage) y son validos en cualquier equipo al que copie la carpeta del
programa.

8.5 Sincronizar perfiles con un archivo central

Si trabaja en varios equipos, todos pueden usar los mismos grupos y perfiles sin que tenga que copiar
FreeLazLink.json a mano. Para ello, FreeLazLink compara su archivo con un archivo central
FreeLazLinkMain. json. Este se encuentra en una carpeta comun (unidad de red, NAS, carpeta en la
nube) o en uno de sus servidores, al que FreelLazLink accede por SFTP.
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o [+ Sincronizar perfiles con un archivo central
Sincronizar perfiles
e () Archivo en el sistema de archivos

6 (w) Cargar archivo desde el servidor i i i
Perfil SFTP: | Archivserver (Profil_g) - o

6 [+ enviar sin datos de acceso

@ | automaticamente al iniciar y al salir

Figura 59: Sincronizacion a través de un servidor (SFTP).

1 Sincronizar perfiles con un archivo Activa la sincronizacién y muestra las demas opciones.
central
2 Archivo en el sistema de archivos El archivo central esta en una carpeta que usted indica en Ruta de

datos (véase abajo).

3 Cargar archivo desde el servidor El archivo central estd en un servidor, en la carpeta . FreeLazLink
de su directorio personal.

4 Perfil SFTP El perfil con el que FreelLazLink accede al servidor. Si no tiene
contrasefa guardada, se pregunta como en cualquier conexién.

5 enviar sin datos de acceso El nombre de usuario y la contraseia de todos los perfiles no se
escriben en el archivo central (véase abajo y la seccion 9.2).

6 automaticamente al iniciar y al salir Sincronizacion al iniciar (en cuanto la ventana es visible) y al salir. Sin la
marca, sincroniza mediante el menu.

| % Sincronizar perfiles con un archivo central

Sincronizar perfiles
| Archivo en el sistema de archivos  gyia de datos: | /media/nas/Freelazlink o

i ) Cargar archivo desde el servidor

| %" enviar sin datos de acceso

9 | | automaticamente al iniciar v al salir

Figura 60: Sincronizacion a través de una carpeta: ruta de datos (1) y sincronizacion solo mediante el menu (2).

En Ruta de datos (1) indique la carpeta, p. €j. Z:\FreeLazLink o \\nas\daten\FreelLazLink en
Windows, o /media/nas/FreelLazLink en Linux. Una ruta relativa se refiere a la carpeta del programa.
La carpeta debe existir ya; FreeLazLink crea el archivo FreeLazLinkMain. json en la primera
sincronizacién. En el servidor, la carpeta . FreelLazLink se crea si es necesario, con lectura solo para su
usuario.

Como decide FreelLazLink el sentido de la sincronizacion

Tras cada sincronizacion, cada equipo guarda el estado de sincronizacion (una suma de comprobacion de
las entradas centrales y de las propias). En la siguiente sincronizacion, FreelLazLink reconoce asi qué lado ha
cambiado desde entonces, independientemente de la fecha y la hora de los archivos:
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Situacion Qué ocurre

Solo ha cambiado el archivo central (en otro Se adopta y se muestra el archivo central.

equipo)

Solo han cambiado sus propias entradas Sus entradas se escriben en el archivo central.

Han cambiado ambos Gana el archivo con la fecha de modificacion mas reciente; los cambios

del otro lado se pierden.

No ha cambiado nada o ambos son iguales No se transfiere nada.

Todavia no existe ningn archivo central Sus entradas se guardan como archivo central.

Primera sincronizacion de este equipo (p. €j. Si el equipo aun no tiene entradas propias, se adopta el archivo central,
tras una reinstalacion) aunque sea mas antiguo que el nuevo FreeLazLink. json vacio. Si

ya tiene entradas propias, FreeLazLink pregunta: Si = adoptar el archivo
central, No = guardar las entradas propias de forma central, Cancelar =
no sincronizar ahora.

Si elige otra carpeta u otro perfil SFTP, la siguiente sincronizacién vuelve a considerarse la primera.

Qué se transfiere y qué no

e Se transfieren todos los grupos y perfiles, asi como la configuracion comun (sonidos, terminal, vista
de archivos).

¢ No se transfiere la configuracion propia de este equipo: la configuracion de la propia sincronizacién,
el tamano de la ventana principal y la posicion comun de las ventanas de conexion.

e Con enviar sin datos de acceso, el nombre de usuario y la contrasena faltan en el archivo central. Al
adoptarlo, FreelLazLink conserva los datos de acceso ya guardados en este equipo para un perfil, de
modo que solo los introduce una vez por equipo.

Sincronizacion mediante el menu

10

Perfiles

Configuracion

Sincronizar perfiles

Adoptar archivo central

Guardar archivo propio de forma central

Figura 61: Los comandos de sincronizacién en el menu.

Sincronizar perfiles Sincroniza de inmediato segln las reglas anteriores. Solo aparece si
«automaticamente al iniciar y al salir» esta desactivado.

Adoptar archivo central Tras una confirmacién, sustituye todas las entradas propias por el archivo
central, independientemente de qué lado haya cambiado.

Guardar archivo propio de forma Tras una confirmacion, sustituye el archivo central por sus entradas.
central

Consejo

Configure primero la sincronizacion en el equipo que tiene los perfiles completos. En cada equipo
adicional basta después con activar la sincronizacion: en la primera sincronizacion se adoptan los
perfiles centrales.
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La barra de estado muestra el resultado, p. €j. «Perfiles tomados del archivo central» o «Los perfiles estan
actualizados». Si la carpeta o el servidor no estan accesibles, aparece un mensaje de error; su propio
archivo no se modifica.
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9 Seguridad: lo que debe saber

9.1 Laclave del servidor le protege de los impostores

La pregunta en la primera conexion (seccion 2.6) no es un obstaculo molesto, sino su proteccion frente a un
«intermediario» (man in the middle) que se haga pasar por su servidor. Si mas adelante FreeLazLink
informa de una clave modificada para un servidor conocido, no se conecte; aclare primero con el
administrador del servidor si este se ha reinstalado. Solo entonces elimine la entrada antigua del archivo
known hosts (con un editor de texto, borrando la linea con el nombre del servidor).

9.2 Contrasenas guardadas

Las contrasefas se guardan cifradas en FreeLazLink. json (se reconocen por el prefijo encl:). Para que
pueda usar el mismo archivo en todos sus equipos (Windows, Linux y macOS), la clave para ello esta
integrada en el programa y no esta vinculada a un equipo concreto. Esto significa:

e Quien solo eche un vistazo al archivo no podra leer las contrasenas.

e Pero quien copie toda la carpeta del programa podra iniciar sesion con sus perfiles.

Por eso, guarde la carpeta del programa como si fuera un llavero: no en carpetas compartidas
puUblicamente, y no deje las memorias USB sin vigilancia. Para servidores especialmente importantes, es
mejor no guardar ninguna contrasefa e introducirla cada vez, o utilizar un archivo de clave con frase de
contrasena.

Si utiliza la sincronizacién (seccién 8.5), hay ademas una copia de sus perfiles en el archivo central. Elija
para ello un lugar protegido o active enviar sin datos de acceso; asi el archivo central no contiene nombres
de usuario ni contrasefas.

9.3 Otras recomendaciones

e Utilice FTP solo en una red propia y protegida: transmite la contrasena y los datos sin cifrar.
e Active el reenvio de agente solo con servidores cuyos responsables le merezcan confianza.

e No introduzca nunca en su servidor contrasefias en comandos que queden registrados en el historial
de comandos.

e Utilice los colores de terminal propios de cada perfil (seccion 4.9) para reconocer de un vistazo los
servidores importantes.

e Haga copias de seguridad periddicas del archivo FreeLazLink. json, p. €j., mediante Exportar.
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10 Preguntas frecuentes y solucion de problemas

10.1 Manejo

He hecho clic en la marca verde, pero la nueva entrada no aparece.

Probablemente la Denominacion esta vacia. Las entradas sin denominacién se descartan sin aviso al
guardar. Vuelva a crear la entrada e introduzca una denominacion.

No puedo escribir nada en los campos de la pagina de perfiles.

Los campos estan blogueados hasta que hace clic en Editar (Iapiz) o Insertar (+). Esto protege contra
cambios accidentales.

¢Por qué falta en un grupo el botén «Eliminar»?

Los grupos con subentradas no se pueden eliminar. Elimine o mueva primero las entradas que contiene.

La seleccion rapida no reacciona a mi tecla y parpadea en rojo.

Ninguna entrada del nivel actual empieza por esa secuencia de letras. Mire arriba a la izquierda lo que ha
escrito hasta ahora; con Retroceso deshace la ultima letra y con Esc vuelve a empezar. Los botones de
caracteres de abajo muestran qué letras coinciden.

¢:Dénde ha ido a parar la ventana principal?

Al iniciar una conexién, se minimiza en la barra de tareas. Haga clic alli en el icono de FreelLazLink.

No quiero que la ventana de conexidn se abra siempre maximizada.

Marque en la configuracion del terminal, en Tamafo de ventana, la casilla Recordar tamano al cerrar (y, si
lo desea, Recordar posicion al cerrar): en la pagina Configuracion para todas las conexiones, o en el perfil
(pestana Terminal) solo para este. Después, dé a la ventana el tamafio deseado y ciérrela: la siguiente
ventana se abrira exactamente igual (seccion 8.4).

Tengo un grupo con un solo perfil: ¢ por qué no veo el grupo en la seleccion rapida?

Los niveles con una sola entrada se omiten para ahorrarle pulsaciones de tecla. En cuanto el grupo tenga
dos entradas, volvera a aparecer.

¢Puedo usar FreeLazLink en varios equipos con los mismos perfiles?

Si. Lo mas cdmodo es activar en cada equipo la sincronizacion con un archivo central (seccién 8.5). También
puede copiar la carpeta del programa o el archivo FreeLazLink. json al otro equipo, también entre
Windows, Linux y macOS, o exportar e importar los perfiles como archivo CSV.

He creado un perfil con FreeLazLink_SSH -S. ;Tengo que reiniciar FreeLazLink?

No. FreelLazLink detecta los cambios que otros programas hacen en FreeLazLink. jsony vuelve a cargar
los datos.

10.2 Problemas de conexion

«Conexion rechazada» o «Tiempo de espera agotado»

Compruebe el nombre del equipo y el puerto. ;Esta el servidor encendido y accesible en la red? ;Se esta
ejecutando alli el servicio SSH? ¢Bloquea un cortafuegos el puerto? Con Diagnéstico detallado en el perfil,
vera en el terminal en qué punto falla.
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El inicio de sesién falla aunque la contraseiia es correcta.

Fijese en las mayUsculas y mindsculas y en la distribucién del teclado (z/y). Compruebe el nombre de
usuario. Algunos servidores no permiten iniciar sesion con contrasefa, sino solo con archivo de clave: el
mensaje «Métodos de autenticacion permitidos» del terminal muestra lo que acepta el servidor
(publickey = clave, password = contrasefa).

He guardado una contraseia incorrecta.

Edite el perfil (lapiz), vacie o corrija el campo de contrasefa y guarde. O bien: en la siguiente peticion de
contrasena, marque la casilla Sobrescribir la contrasena guardada en el perfil.

La conexidn se corta tras un tiempo sin actividad.

Los routers y cortafuegos suelen cortar las conexiones inactivas. Introduzca en el perfil (pestafia Sesion
SSH), en Keepalive, 30 segundos. Ademas, puede ayudar activar en la configuracién Reconectar tras
pérdida de conexion.

Advertencia: la clave del servidor ha cambiado.

Véase la seccion 9.1. No se conecte hasta que se haya aclarado por qué ha cambiado la clave.

Mi archivo de clave no se acepta.

Se admiten directamente las claves Ed25519 y RSA en formato OpenSSH, asi como las claves de PuTTY
(.ppk). Las claves ECDSA solo funcionan a través de un agente SSH. Compruebe ademas si la clave publica
correspondiente esta registrada en el servidor en ~/ .ssh/authorized keys.

10.3 Terminal y archivos

Los caracteres acentuados se muestran mal.

El servidor utiliza otro juego de caracteres. Ajuste en la configuracion del terminal (para todos los perfiles o
solo para este) el Juego de caracteres del servidor adecuado, p. €j., ISO-8859-15 para sistemas antiguos.
La tecla Retroceso no borra, sino que escribe H o *?.

En Emulacién y teclado, ajuste en Retroceso envia el otro valor.

Ctrl+C no copia.

En el terminal, Ctrl+C interrumpe el programa en ejecucion. Para copiar, simplemente seleccione con el
ratén o use Ctrl+Mayus+C (capitulo 5.1).

En la vista de archivos no veo archivos que empiecen por un punto.

Active en la configuracién Mostrar archivos ocultos (.nombre).

Al copiar al servidor aparece «permiso denegado».

Su usuario no tiene permiso de escritura en ese directorio. Elija otro destino (p. €j., su carpeta personal) o
pida al administrador del servidor que le asigne los permisos.

El archivo del servidor ha cambiado, pero la lista sigue mostrando el estado anterior.

Pulse Ctrl+R para volver a leer ambos paneles.
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10.4 Archivo de datos

Al iniciar aparece un mensaje de error que indica que el archivo no se puede leer.

El archivo FreeLazLink. json esta dafiado (p. €j., por una copia incompleta o una edicién manual
errénea). FreelLazLink se inicia entonces en modo de solo lectura con la lista vacia y no modifica el archivo.
Restaure el archivo a partir de una copia de seguridad o haga que lo revisen, y vuelva a iniciar el programa.

Al iniciar aparece el mensaje de que el archivo se ha convertido al formato actual.

El archivo FreeLazLink. json procedia de una version anterior del programa. FreeLazLink ha adaptado
automaticamente las entradas (p. €j., nombres de perfil inicos Profil <Nummer>)y las ha guardado. No
tiene que hacer nada mas.

¢Como cambio el idioma de la interfaz?

FreeLazLink se rige por el idioma de su sistema. Con el parametro de inicio - - lang=.. (p. €]., - - Lang=en,
- -lang=fr) puede forzar un idioma (seccién 1.5).

Tras una reinstalacion, ;el archivo vacio sobrescribe mis perfiles centrales?

No. En la primera sincronizacién de un equipo sin entradas propias, FreelLazLink adopta el archivo central,
aunque el nuevo FreelLazLink. json sea mas reciente (seccién 8.5).

He cambiado perfiles en dos equipos sin sincronizar entre medias. ; Qué cambio vale?

Si ambos lados han cambiado desde la Ultima sincronizacién, gana el archivo con la fecha de modificacién
mas reciente. Los cambios del otro lado debe repetirlos. Con Adoptar archivo central o Guardar archivo
propio de forma central en el menu( decide usted el sentido.

La sincronizacion indica que la carpeta no esta accesible o que no hay conexion.

Compruebe que la unidad de red esta conectada o que la carpeta en la nube existe y que la ruta de datos es
correcta. Con SFTP, compruebe que puede conectarse normalmente con el perfil elegido. Su propio archivo
no se modifica en este caso.
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Anexos

Los siguientes resimenes sirven de referencia.

o comena

Glosario: términos técnicosdelaAalaZ

Resumen de todos los parametros de perfil

Atajos de teclado

Configuracion del terminal con valores posibles y valores predeterminados

Otras opciones de configuracion (sonidos, tamafo de ventana, vista de archivos, sincronizacion)
Archivos de la carpeta del programa y estructura de FreeLazLink.json

Programas de linea de comandos FreelLazLinkSSH y FreeLazLinkSCP

T O M m g O W >

Fuentes de importacion

Estructura del archivo CSV (exportar/importar)

Anexo A: Glosario

Término Explicacion

Colores ANSI Los 16 colores basicos con los que los programas del servidor colorean sus salidas. Su
aspecto se determina en la configuracion del terminal.

Banner Texto de bienvenida que muestra un servidor antes o después del inicio de sesion.

Usuario Su cuenta en el servidor (hombre de usuario).

BOM Byte Order Mark: identificador invisible al principio de algunos archivos UTF-8.

csv Comma Separated Values: archivo de tabla sencillo que pueden abrir, p. €j., Excel o
LibreOffice.

Drag & drop Arrastrar y soltar con el raton.

Ed25519, RSA, ECDSA

Algoritmos para claves criptogréficas. Ed25519 es moderno y recomendable.

Emulacién Imitacion de un terminal de texto clasico para que los programas del servidor se
muestren correctamente.

Huella digital Suma de comprobacién corta de una clave de servidor, p. ej., SHA256 : 1+959X.... Sirve
para reconocer el servidor.

FTP File Transfer Protocol: método antiguo y sin cifrar para transferir archivos.

Grupo Carpeta para perfiles en FreeLazLink.

Host El equipo al que se conecta (servidor).

Direccion IP Namero de un equipo en la red, p. €j., 192.168.1.10 (IPv4) o 2001:db8::1 (IPvé).

Keepalive Sefal de vida periddica para que no se corte una conexion inactiva.

known_hosts

Local

Midnight Commander (mc)

Frase de contrasefa

Archivo con las claves de servidor guardadas.
En su propio equipo (a diferencia de «remoto» = en el servidor).
Conocido gestor de archivos para el terminal; modelo de la vista de archivos.

Contrasefia que protege un archivo de clave.

Ruta Direccidn de un archivo o directorio, p. €., /home/tester/www.

Puerto NUmero de un servicio en un equipo; SSH = 22, FTP = 21.

Portable Programa que funciona sin instalacion y guarda todos sus datos en su propia carpeta.
Perfil Datos de acceso y opciones guardados para una conexion.

Pagina 54 de 62



Término

Nombre de perfil

Prompt
Proxy (SOCKS)
Pseudoterminal (PTY)

Recursivo
Historial

SCP

Servidor

Clave del servidor
SFTP

Shell

Servidor de salto
SSH

Agente SSH

Terminal

UTF-8

Directorio
Reenvio (tanel)

X11

Anexo B: Resumen de
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Explicacion

Nombre Unico de un perfil asignado automaticamente (Profil <Nummer>), p. €j.,
para FreelLazLink_SSH.

Simbolo del sistema en el terminal, p. €]., tester@serverl:~$.
Intermediario a través del cual un programa (p. €j., el navegador) dirige sus conexiones.

«Terminal virtual» proporcionado por el servidor que necesitan los programas
orientados a pantalla.

Un directorio junto con todos sus subdirectorios y archivos.

Lineas del terminal guardadas que ya han salido de la ventana.

Secure Copy: transferencia de archivos a través de SSH.

Equipo que proporciona servicios a otros.

Clave Unica con la que se identifica un servidor SSH.

SSH File Transfer Protocol: transferencia y administraciéon de archivos a través de SSH.
El programa del servidor que ejecuta sus comandos (p. €j., bash).

Equipo intermedio a través del cual pasa una conexion hasta el destino real (jump host).
Secure Shell: conexién cifrada con otro equipo.

Programa auxiliar que mantiene disponibles las claves desbloqueadas (p. €]., Pageant,
ssh-agent).

Ventana de texto para introducir comandos.

Codificacién de caracteres habitual hoy en dia para todos los caracteres escritos del
mundo.

Carpeta.
Conduce otro servicio de forma cifrada a través de la conexion SSH (-L, -R, -D).

Sistema grafico de Linux/Unix; el reenvio X11 muestra localmente programas graficos
del servidor.

todos los parametros de perfil

La tabla muestra, para cada campo de la pagina de perfiles, la opcidén correspondiente de los programas de

linea de comandos (forma co

rtay larga) y la clave en el archivo FreeLazLink. j son.

Denominacién
Descripcion

Tipo

Nombre de perfil

Conexién-1/-2

Equipo (Conexion)
Usuario

Puerto

Contrasena
Servidor de salto

Archivos de clave

bezeichnung Nombre mostrado, texto libre

beschreibung Notas

- art 0 = grupo, 1 = perfil, 2 = dos
conexiones

-P / --profile profilname automatico: Profil_<ID>

- verbindungl / Nombres de perfil de los dos

verbindung2 perfiles (solo tipo 2)

usuario@equipo host Nombre o direccion IP

-u / --user user Nombre de usuario

-p / --port port 1-65535; 0 = predeterminado
(22, FTP 21)

-w / --password password guardada cifrada (enc1:...)

-J/ --jump jump [usuario@]equipol:puerto]l,...]

-k / --key key Lista, un archivo por linea
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No usar el agente SSH -i / —-ignore-agent ignore-agent si/no

Sin preguntas -b / --batch batch si/no

Aceptar nuevas claves de -y / --accept-new accept-new si/no

servidor

Solo IPv4 / Solo IPv6 -4 / --ipv4, -6 / —-ipvé ipv4 /ipvé si/no

Silencioso, sin banner -q / --quiet quiet si/no

Diagnéstico detallado -v / --verbose verbose si/no

Comando (Sesiéon SSH) --command command Comando en lugar de shell

Archivo de comandos

-c / --command-file

command-file

Archivo con el comando

Keepalive -1 / --keepalive keepalive Segundos, 0 = desactivado
Forzar pseudoterminal -t/ --tty tty si/no
Sin pseudoterminal -T / --no-tty no-tty si/no
Solo reenvios -n / --no-shell no-shell si/no
Reenvio X11 -X/--x11 x11 si/no
Reenvio de agente -A / --agent-forward agent-forward si/no

Local -L / --local local [dirbind:]puerto:destino:puerto
destino, lista
Remoto -R / --remote remote [dirbind:]puerto:destino:puerto
destino, lista
Proxy SOCKS -D / --dynamic dynamic [dirbind:]puerto, lista
Protocolo (Transferencia de -s / --sftp, -f / --ftp (solo protocol scp (predeterminado), sftp, ftp
archivos) FreeLazLink_SCP)
Directorios recursivos -r / --recursive (solo recursive si/no
FreeLazLink_SCP)
Conservar fechas y permisos -a / --attributes (solo attributes si/no
FreeLazLink_SCP)
Reanudar transferencia -C / --continue (solo continue si/no
FreeLazLink_SCP)
Configuraciéon de terminal - terminal Configuracién como en el

propia (Terminal)

Disposicion de la ventana
(Terminal)

Rutas guardadas (vista de
archivos)

Anexo C: Atajos de teclado

Seleccion rapida

fensterlage

sftppfade

Anexo D

tamano/posicion recordados
de la ventana de conexién (solo
con configuracién propia)

Listas «local» y «remoto»

Letras, cifras, caracteres Acotar la seleccién o elegir una entrada
Retroceso Deshacer la Gltima entrada
Esc Volver al nivel superior

Re Pag / Av Pag Pasar pagina a pagina
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Terminal

Y
Arrastrar con el botén izquierdo Seleccionar (y copiar, seglin la configuracion)
Mayds + ratén Seleccionar, aunque un programa utilice el ratéon
Boton derecho del ratén Pegar (segun la configuracion)
Ctrl + bot6n derecho del ratén Menu contextual
Alt + boton derecho del ratén Los ultimos 10 contenidos copiados
Ctrl+Mayus+C / Ctrl+Insert Copiar (Mac: Comando+C)
Ctrl+Mayus+V / Mayus+Insert Pegar (Mac: Comando+V)
Mayus+Re Pag / Av Pag Desplazarse por el historial
Ctrl+MayuUs+lnicio / Fin Principio o final del historial
Intro (tras el fin de la sesion) Reiniciar la conexion
Alt+tecla Envia ESC + tecla (Meta), si esta activado

Vista de archivos

Tab Cambiar de panel

Intro / doble clic Abrir directorio o ver archivo
Retroceso, Ctrl+Re Pag Subir un nivel

Insert Seleccionar y avanzar
+/-/* Seleccionar por patrén / anular la seleccién / invertir
F2, MayUs+Fé Renombrar

F3 Ver

F4 Editar

F5 Copiar

Fé Mover

F7 Crear directorio

F8, Supr Eliminar

Ctr+R Recargar

Visor y editor

Ctrl+S, F2 Guardar (editor); el archivo del servidor se transfiere de vuelta
F10 Cerrar
Esc, F3 Cerrar (solo el visor)

Anexo D: Configuracion del terminal

Valores predeterminados en negrita. La configuracién se aplica de forma global (pagina Configuracion) o
por perfil (pestafia Terminal).
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Apariencia

Tamafo de ventana

Emulacion y teclado

Historial, raton y
portapapeles

Comportamiento

Registro

Fuente

Color del texto / Fondo / Cursor
Seleccién / Texto seleccionado

Colores ANSI 0-15

Negrita = color mas claro
Negrita = fuente en negrita
Forma del cursor

Cursor parpadeante

Al ampliar

Columnas / Filas

Recordar tamafio al cerrar

Recordar posicion al cerrar

Tipo de terminal (TERM)

Teclas de funcién

Retroceso envia
Alt+tecla envia prefijo ESC (Meta)

Juego de caracteres del servidor

Historial (lineas)

Ir al final al pulsar una tecla

Ir al final al recibir salida
Seleccionar copia al portapapeles
El botén derecho pega

No pasar nunca el botén derecho a la
aplicacion

Notificar el raton a las aplicaciones

Timbre

El servidor puede establecer el titulo de
la ventana

Preguntar al cerrar sesiones activas

Al finalizar la sesion, ventana

Reconectar tras pérdida de conexion
Terminal local (programa)

Registro
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cualquier fuente y tamarfio (predeterminado:
fuente de ancho fijo del sistema, 11 pt)

gris claro / negro / verde
azul / blanco

16 colores; «Colores predeterminados» los
restablece

activado / desactivado
activado / desactivado
Bloque, Subrayado, Barra vertical
activado / desactivado

Mas filas y columnas, La fuente crece con la
ventana, La fuente crece solo al maximizar

80/24

activado / desactivado (desactivado = |la ventana
de conexion se abre maximizada)

activado / desactivado

xterm-256color, xterm, vt220, vt100, linux

xterm (ESC O P / ESC [15~), VT400 (ESC [11~),
consola Linux (ESC [[A), SCO (ESC [M)

A? (DEL, 127), “H (BS, 8)
activado / desactivado

UTF-8, ISO-8859-15, ISO-8859-1, CP1252, CP850,
CP437

2000

activado / desactivado
activado / desactivado
activado / desactivado
activado / desactivado

activado / desactivado

activado / desactivado

Desactivado, Sonido del sistema, Parpadeo de
ventana

activado / desactivado

activado / desactivado

cerrar siempre, no cerrar nunca, cerrar solo si
finaliza correctamente

activado / desactivado
vacio = ComSpec (Windows) o $SHELL

Desactivado, Solo salida imprimible, Todos los
datos recibidos
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N T S 7

Archivo

ARadir al archivo existente

log/&H_&Y&M&D_&T.log (marcadores de

posicion, véase 8.2)

Anexo E: Otras opciones de configuracion

Zona

Sonidos en la seleccién rapida

Ventana principal

Vista de archivos (SFTP)

Sincronizacién

Opcion

Tecla incorrecta pulsada
Siguiente nivel alcanzado
Destino alcanzado

Tamafo de ventana

Editor externo (F4)

Mostrar archivos ocultos (.nombre)

Preguntar antes de eliminar

Conservar la fecha de modificacién al copiar

Sincronizar perfiles con un archivo central

Ubicacidn del archivo central

enviar sin datos de acceso

automaticamente al iniciar y al salir

Anexo F: Archivos de la carpeta del programa

Archivo / carpeta

FreeLazLink(.exe)

FreeLazLinkSSH(.exe),
FreeLazLinkSCP(.exe)
FreeLazLink.json

FreelLazLink.json.lock

known_hosts

log\

languages\

FreeLazLinkMain.json

Programa con interfaz grafica

Programas de linea de comandos

Grupos, perfiles, configuracion

Bloqueo al guardar

Claves de servidor conocidas

Registros (si estan activados)

Archivos de idioma adicionales (*.po),
solo si es necesario

Archivo central de la sincronizaciéon: no

esta en la carpeta del programa, sino en

la carpeta elegida o en el servidor en
~/.FreelLazLink

activado / desactivado

Predeterminado
activado
desactivado

desactivado

se guarda al salir; tamano minimo
757 x 514 pixeles

vacio = editor integrado; %f =
archivo

activado
activado
activado

desactivado

Cargar archivo desde el servidor
(SFTP)

desactivado

activado

Contenido Observaciones

Anexo G

Archivo de texto en formato JSON; haga
copias de seguridad periodicas

No eliminar mientras haya un programa en
ejecucion

Formato como en OpenSSH; borrar una
linea = olvidar la clave

Ubicacién configurable

Seccién 1.5; los idiomas suministrados estan
integrados

Seccion 8.5

Extracto de un FreeLazLink. json con un grupo y un perfil (la contrasefa est4 cifrada):
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{
"format" : "FreeLazLink",
"version" : 2,
"eintraege" : [
{ "id" : 1, "pid" : -1, "sortid" : O, "bezeichnung" : "Firma",
"beschreibung" : "Alle Server in der Firma", "art" : 0 },
{ "id" : 2, "profilname" : "Profil 2", "pid" : 1, "sortid" : 0,
"bezeichnung" : "Webserver", "art" : 1,
"host" : "serverl.beispiel.de", "user" : "tester",
"password" : "encl:tTiCc8DIYCYOp8+qd..",
"sftppfade" : { "entfernt" : [ "/home/tester/www/html", "/var/log" ] } }
]
}

La configuracién de la sincronizacién estd en FreelLazLink. json, en la seccion einstellungen = sync
(incluido el estado de sincronizacion standzentral/standlokal); esta seccidon nunca se transfiere.

Atencion

En la medida de lo posible, no edite FreeLazLink. json a mano. Una sola coma que falte hace que el
archivo sea ilegible; FreeLazLink se inicia entonces en modo de solo lectura (capitulo 10.4).

Anexo G: Programas de linea de comandos FreelLazLink_SSH y FreeLazLink_SCP

Para scripts y expertos existen dos programas sin interfaz grafica que utilizan los mismos perfiles. Se
ejecutan en un terminal (p. ej., el terminal local de FreeLazLink). Las opciones pueden ir en cualquier orden;
las formas cortas se pueden agrupar (- tA enlugarde -t -A).

FreeLazLink_SSH: conexion SSH

Uso: FreeLazLink SSH [Optionen] [benutzer@]rechner [befehl ..] oFreeLazLink SSH -P
profil [Optionen] [befehl ..]

Corta / larga Significado

-u/ --user= Nombre de usuario

-p / --port= Puerto (predeterminado 22)

-w / --password= Contrasenfia (cuidado: visible en la lista de procesos)

-k / --key= Archivo de clave privada, se puede indicar varias veces
-i / --ignore-agent No usar el agente SSH

-b / --batch Sin preguntas (para scripts)

-y / --accept-new Guardar claves de servidor desconocidas sin preguntar
-q/ --quiet Suprimir banner y avisos

-v / --verbose Diagnostico detallado

-V / --version Mostrar la version

-h / --help Ayuda

-P / --profile= Usar un perfil (nombre de perfil o denominacion Gnica)
-S / --save-profile= Guardar las opciones actuales como perfil

-0 / --profiles Listar todos los perfiles

-0 / --profiles-full Listar los perfiles con todos los parametros

-J/ --jump= Conectar a través de un servidor de salto

-4 / --ipv4, -6 / --ipv6 Solo IPv4 o IPv6
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Corta/ larga Significado

-c / --command-file= Comando desde un archivo
-t / --tty, -T / --no-tty Forzar pseudoterminal / sin pseudoterminal
-L / --local= Reenvio local
-R / --remote= Reenvio remoto
-D / --dynamic= Proxy SOCKS
-n / --no-shell Solo reenvios (terminar con Ctrl+C)
-I / --keepalive= Sefal de vida cada n segundos
-X/-x11 Reenvio X11
-A / --agent-forward Reenvio de agente
Ejemplos:

e FreeLazLink SSH tester@serverl.beispiel.de

e FreelLazLink SSH -P Webserver

e FreeLazLink SSH -P Profil 2 "df -h"

e FreeLazLink SSH -n -L 3307:localhost:3306 tester@serverl.beispiel.de
e FreeLazLink SSH -S "Mein Server" -p 2222 admin@server

e FreelLazLink SSH -o

La salida de FreeLazLink SSH -o muestra el nombre de perfil, la denominacién y el grupo, p. €j.:
Profil 2  Webserver [Firma].

FreeLazLink_SCP: transferir archivos

Uso: FreeLazLink SCP [Optionen] quelle .. ziel. Las rutas remotas se escriben
[benutzer@] rechner:pfad; con perfil, profilname: pfad. Ademas de las opciones de
FreeLazLink_SSH (sin las opciones de terminal y de reenvio), existen:

Corta / larga Significado

-s / --sftp Usar SFTP en lugar de SCP

-f/ --ftp FTP en lugar de SCP (puerto 21, ;SIN CIFRAR!)

-r / --recursive Transferir directorios con su contenido

-a / --attributes Conservar la fecha de modificacion y los permisos

-C / --continue Reanudar una transferencia interrumpida
Ejemplos:

e FreeLazLink SCP bericht.pdf tester@serverl.beispiel.de:/tmp/
e FreeLazLink SCP -r -a tester@serverl.beispiel.de:/var/www C:\Sicherung\www
e FreelLazLink SCP -P Profil 2 index.html Profil 2:www/html/

Los comodines * y ? estan permitidos en la Gltima parte de la ruta. Ctrl+C cancela y elimina los archivos
incompletos.

Anexo H: Fuentes de importacion

Archivo CSV ... Exportacion de FreelLazLink a eleccién

PUuTTY/KIiTTY (Registro) PUuTTY y KiTTY en Windows Registro de Windows (sin seleccién de archivo)
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PuTTY (sesiones instaladas)

PUTTY/KiTTY/WinSCP (archivo .reg)
PUTTY/KIiTTY (carpeta de sesiones)

OpenSSH (~/.ssh/config)

WinSCP (Registro)
WinSCP (WinSCP.ini)

Filezilla (sitemanager.xml)

FreelLazLink - Manual del usuario

PUTTY en Linux/macQOS

Archivo de registro exportado

Versiones portables

Configuracion de OpenSSH

WinSCP en Windows
WinSCP con archivo INI

Gestor de sitios de FileZilla

~/.putty/sessions
a eleccion (*.reg)

Carpeta «sessions»; las subcarpetas se convierten
en grupos

~/.ssh/config (Windows: C:\Users\<Name>\.ssh\
config)

Registro de Windows (solo Windows)
%APPDATA%\WinSCP.ini
%APPDATA%\FileZilla\sitemanager.xml o

~/.config/filezilla

MobaXterm (MobaXterm.ini) MobaXterm Documentos\MobaXterm\MobaXterm.ini o
%APPDATA%\MobaXterm
SecureCRT (carpeta Sessions) SecureCRT %APPDATA%\VanDyke\Config\Sessions

Tabby (config.yaml) Tabby Terminal %APPDATA%\tabby\config.yaml o ~/.config/tabby

Remmina (carpeta con *.remmina) Remmina (Linux) ~/.local/share/remmina

Asbra Connection Manager
(Linux)

Asbru (asbru.yml) ~/.config/asbru/asbru.yml

Se importan el equipo, el puerto, el usuario, los archivos de clave, los servidores de salto y los reenvios, en
la medida en que la fuente los contenga; en algunas fuentes, también las contrasefias y los colores del
terminal. Las sesiones no compatibles (p. €j., RDP o Telnet) se omiten.

Anexo |: Estructura del archivo CSV

La primera linea contiene los nombres de las columnas; corresponden a las claves del Anexo B. Al exportar,
el separador es el punto y coma y el archivo esta codificado en UTF-8 (con BOM, para que Excel muestre
correctamente los caracteres especiales). Al importar, FreeLazLink reconoce el separador a partir de la linea
de encabezado, las columnas desconocidas se ignoran y cada entrada recibe un ID nuevo.

Columnas: id; profilname; pid; sortid; bezeichnung; beschreibung; art;
verbindungl; verbindung2; host; user; port; password; key; jump; ignore-agent;
batch; accept-new; ipv4; ipv6; quiet; verbose; command; command-file; tty; no-
tty; no-shell; keepalive; x11; agent-forward; local; remote; dynamic; protocol;
recursive; attributes; continue; extra

id / pid Namero de la entrada y del grupo superior (-1 = nivel superior). Determina el arbol.
sortid Orden dentro del grupo

art 0 = grupo, 1 = perfil, 2 = dos conexiones

password Solo cifrada (enc1:...). Una contrasefia en texto plano se cifra al importar.

Opciones (batch, quiet ...) 0 = desactivado, 1 = activado

key, local, remote, dynamic Listas; varios valores separados por saltos de linea dentro de la celda

extra Datos adicionales en formato JSON, p. €j., configuracién de terminal propia o rutas
guardadas
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